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Deklaracja Prezesa Agencji Badan Medycznych

Realizacja celu Agencji Badan Medycznych (dalej: ABM) w postaci wspierania dziatalnosci innowacyjnej
w ochronie zdrowia, ze szczegdlnym uwzglednieniem rozwoju niekomercyjnych badan klinicznych
i eksperymentéw badawczych, wigze sie z przetwarzaniem informac;ji o istotnym znaczeniu dla systemu
ochrony zdrowia w Polsce oraz rozwoju innowacyjnych technologii, przyczyniajgcych sie do ratowania
zycia i zdrowia pacjentow.

W zwigzku z powyzszym informacje przetwarzane w ABM sg chronione przed naruszeniem
ich poufnosci, dostepnosci oraz integralnosci, w sposéb zgodny z najwyzszymi standardami
zarzgdzania bezpieczehstwem informac;ji.

Polityka bezpieczenstwa informacji w Agencji Badarh Medycznych ma na celu okreslenie podstawowych
zatozen Systemu Zarzgdzania Bezpieczenstwem Informacji w ABM, jego najwazniejszych celéw
i stosowanych zabezpieczen.

Intencja wdrozonego Systemu Zarzgdzania Bezpieczenstwem Informacji jest w szczegolnosci
osiggniecie przez ABM takiego poziomu organizacyjnego i technicznego, ktory:

e jest gwarantem najlepszej mozliwej ochrony informacji przetwarzanych w ramach dziatalnosci
ABM,;

e pozwala na rozwdj dziatalnosci ABM oraz wyznaczanie najwyzszych standardow w zakresie
wpierania innowacji w ochronie zdrowia;

e  zapewnia integracje procesow zarzgdzania bezpieczenstwem informacji z pozostatymi procesami
i zadaniami ABM;

e zwieksza zaufanie interesariuszy do ABM i jej dziatalnosci w kontekscie bezpieczenstwa informacji
w niej przetwarzanych.

System Zarzgdzania Bezpieczenstwem Informacji w ABM zostatl opracowany zgodnie z przepisami
prawa powszechnie obowigzujgcego oraz wiasciwymi normami, standardami i dobrymi praktykami,
w szczegolnosci z normami z rodziny ISO 27000.

W zwigzku z powyzszym deklaruje, ze kierownictwo ABM:

e jest w petni zaangazowane w tworzenie i rozwéj Systemu Zarzgdzania Bezpieczeristwem
Informaciji;

e zapewnia wszelkie zasoby niezbedne do prawidiowego funkcjonowania Systemu Zarzgdzania
Bezpieczenstwem Informacji;

e aktywnie promuje wsrdd pracownikéw zagadnienia zwigzane z bezpieczenstwem informacji oraz
zapewnia szkolenia niezbedne do postepowania zgodnego z wymaganiami Systemu Zarzgdzania
Bezpieczenstwem Informacji;

e wspiera wszystkie osoby przyczyniajgce sie do osiggniecia skutecznosci Systemu Zarzgdzania
Bezpieczenstwem Informacji.
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Rozdziat 1
Postanowienia ogdlne

§1.

Polityka bezpieczenstwa informacji w Agencji Badan Medycznych (dalej: Polityka) okresla zasady
funkcjonowania Systemu Zarzgdzania Bezpieczehstwem Informacji w ABM.

System Zarzadzania Bezpieczenstwem Informacji w ABM stanowi czes¢ catosciowego systemu
zarzadzania, opartg na podejsciu wynikajgcym z ryzyka, odnoszgcg sie do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia Bezpieczenstwa informac;ji.
llekro¢ w Polityce oraz innych dokumentach Systemu Zarzgdzania Bezpieczenstwem Informac;ji
jest mowa o Pracownikach, jej postanowienia stosuje sie odpowiednio do innych Uzytkownikéw.

§2.

Definicje uzyte w Polityce oznaczaja:

1)
2)

3)

4)
5)

6)
7)
8)
9)

10)

11)

12)

13)
14)

15)

16)
17)
18)

ABM - Agencja Badan Medycznych;

Administrator Systemu — Pracownik lub Komoérka organizacyjna, ktérym powierzono nadzér nad
Systemem teleinformatycznym ABM,;

Aktywa — wszystko co ma wartos¢ dla ABM. Aktywa dzielg sie na informacje, dane oraz tzw. Aktywa
wspierajgce (w szczegolnosci sprzet, budynki i pomieszczenia, oprogramowanie, zasoby ludzkie);
Bezpieczenstwo informacji — zachowanie Poufnosci, Integralnosci i Dostepnosci informacii;
Dostepnosé — wiadciwos¢ informacji polegajgca na byciu dostepnym i uzytecznym na Zzadanie
uprawnionego podmiotu;

Incydent bezpieczehstwa — pojedyncze zdarzenie lub seria niepozgdanych, niespodziewanych
zdarzen, ktére stwarzajg znaczne prawdopodobienstwo zakidcenia dziatah biznesowych,
zagrazajg bezpieczenstwu lub stanowig naruszenie obowigzujgcych zasad bezpieczenstwa;
Integralnos¢ — wkasciwos¢ informacji polegajgca na jej doktadnosci i kompletnosci;

Interesariusz — osoba lub organizacja, ktéra moze wptywac, podlega wptywowi lub postrzega siebie
jako podlegajaca wptywowi decyzji lub dziatalnosci ABM;

Komorka organizacyjna — Wydziat, Biuro lub samodzielne stanowisko, wyodrebnione w strukturze
organizacyjnej ABM;

Nosnik danych — urzadzenie wymienne i przenosne umozliwiajgce zapis, modyfikacje lub odczyt
danych, takie jak: pendrive, dysk przenosny, dysk wewnetrzny, karta pamieci, tasma magnetyczna,
nosnik optyczny itp.;

Ocena ryzyka — catosciowy proces identyfikacji, analizy oraz ewaluacji ryzyka, rozumianego jako
wptyw  niepewnosci na cele, wyrazony jako kombinacja nastepstw zdarzenia
i prawdopodobienstwa jego wystapienia;

Petnomocnik ds. SZBI — Petnomocnik ds. Systemu Zarzgdzania Bezpieczenstwem Informacii;
osoba wyznaczona przez Prezesa ABM do nadzoru nad realizacja w ABM obowigzkow
wynikajacych z przyjetego SZBI;

Podatnos¢ — stabosé aktywa lub grupy aktywow, ktéra moze by¢ wykorzystana przez zagrozenie;
Podmiot zewnetrzny — osoba prawna, osoba fizyczna lub inny podmiot, dostarczajgcy na rzecz
ABM produkty lub swiadczgcy na rzecz ABM ustugi na podstawie umowy lub innego stosunku
prawnego, niebedacy Pracownikiem, stazysta, wolontariuszem, praktykantem, ekspertem lub
wspotpracownikiem swiadczgcym prace na podstawie umow cywilnoprawnych;

Poufnosé — wiasciwosé informacji polegajgca na tym, ze informacja nie jest udostepniana ani
ujawniana nieuprawnionym osobom;

Pracownik — osoba zatrudniona w ABM na podstawie stosunku pracy;

Prezes ABM — Prezes ABM lub osoba przez niego upowazniona;

System teleinformatyczny — zespdt wspotpracujgcych ze sobg urzgdzeh informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie
danych przez sieci telekomunikacyjne za pomocg wiasciwego dla danego rodzaju sieci
telekomunikacyjnego urzgdzenia kohcowego. System teleinformatyczny obejmuje miedzy innymi
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19)
20)

21)

22)

23)

24)

25)

sprzet komputerowy, urzgdzenia przenosne, oprogramowanie systemowe, systemy (podsystemy),
sie¢, aplikacje;

SZBIl — System Zarzgdzania Bezpieczernstwem Informacii;

Srodki kontroli — elementy systemu zarzadzania, na przykfad: procesy, polityki, urzgdzenia,
praktyki, ktére modyfikujg ryzyko (w szczegolnosci ograniczajg prawdopodobienstwo wystgpienia
ryzyka lub zmniejszajg potencjalny wptyw jego materializaciji);

Urzadzenie przenos$ne — informatyczne urzadzenie elektroniczne pozwalajgce na przetwarzanie,
odbieranie lub wysytanie danych bez koniecznosci utrzymywania przewodowego potgczenia z
siecig, takie jak laptop, smartfon, tablet lub Nosnik danych;

Uzytkownik — Pracownik, stazysta, wolontariusz, praktykant, osoba realizujgca zadania na rzecz
ABM na podstawie umowy cywilnoprawnej, ktérej w zwigzku z realizacjg tej umowy powierzono
przetwarzanie informacji, a takze osoba, ktorej powierzono przetwarzanie informacji na innej
podstawie;

Wiasciciel aktywa — kierujgcy Komoérkg organizacyjng lub inna osoba gtéwnie odpowiedzialna za
zarzgdzanie danym Aktywem;

Wiasciciel ryzyka — osoba odpowiedzialna za zarzadzanie danym ryzykiem, majgca kompetencje
lub zobowigzana do podjecia dziatan w stosunku do obszaru, ktérym zarzadza;

Zagrozenie — potencjalna przyczyna niepozgdanego incydentu bezpieczenstwa, ktérego skutkiem
moze by¢ szkoda dla Systemu teleinformatycznego lub ABM.

§3.

Gtéwnym celem SZBI jest ochrona informacji ABM przed zagrozeniami ptyngcymi ze zrédet
zewnetrznych lub wewnetrznych oraz zachowanie ciggtosci proceséw i zadan realizowanych przez
ABM.

Cel, o ktérym mowa w ust. 1, jest realizowany w szczegdlno$ci poprzez:

1) zapewnienie Bezpieczenstwa informacji zgodnie z przepisami prawa powszechnie
obowigzujgcego oraz w sposéb adekwatny do wynikéw Oceny ryzyka Bezpieczehstwa
informacji, w tym poprzez:

a) ochrone fizyczng, techniczng i organizacyjng Aktywow ABM przed dostepem osob
nieupowaznionych,

b) zabezpieczenie Systemu teleinformatycznego ABM przed zagrozeniami,

c) zabezpieczenie informacji przetwarzanych w ABM przed ich uszkodzeniem,
nieautoryzowang modyfikacjg lub zniszczeniem;

2) wdrozenie oraz utrzymanie wiasciwych zabezpieczen technicznych i organizacyjnych
informacji, w tym ich regularne testowanie, mierzenie i ocenianie skutecznosci;

3) zarzadzanie ryzykiem Bezpieczenstwa informaciji;

4) state podnoszenie swiadomosci Pracownikow w zakresie Bezpieczehstwa informacji,
w tym opracowanie i prowadzenie szkolen z zakresu Bezpieczehstwa informaciji;

5) okreslenie rol i odpowiedzialno$ci zwigzanych z zapewnieniem Bezpieczenstwa informacii,
w tym wyznaczenie Wtascicieli aktywow oraz Wiascicieli ryzyka;

6) staly nadzér nad dokumentacjg SZBI;

7) zapewnienie nadzoru i kontroli nad przestrzeganiem zasad okreslonych w SZBI;

8) zarzadzanie Bezpieczenstwem informacji w relacjach z kontrahentami i innymi Podmiotami
zewnetrznymi, w szczegolnosci poprzez stosowanie klauzul poufno$ci w umowach;

9) zapewnienie mozliwosci odtworzenia informacji w przypadku ich modyfikacji lub zniszczenia;

10) zapewnienie ciagtosci dziatania ABM, w tym ciggtosci proceséw przetwarzania informacji;

11) wiasciwe reagowanie na Incydenty bezpieczenstwa.

Rozdziat 2
Kontekst funkcjonowania ABM

§ 4.

ABM jest panstwowg osobg prawng, o ktérej mowa w art. 9 pkt 14 ustawy z dnia 27 sierpnia 2009
r. o finansach publicznych.
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2. ABM dziata w szczegodlnosci na podstawie ustawy z dnia 21 lutego 2019 r. o Agencji Badan
Medycznych (dalej: Ustawa), aktow wykonawczych do Ustawy oraz Statutu.
3. Dziatalno$¢ ABM polega w szczegdlnosci na:

1)

2)
3)

4)

dofinansowaniu badan naukowych i prac rozwojowych w dziedzinie nauk medycznych i nauk
0 zdrowiu oraz projektow interdyscyplinarnych wytonionych w drodze konkursu,
ze szczegblnym uwzglednieniem badan klinicznych, obserwacyjnych i epidemiologicznych
oraz eksperymentéw badawczych;

wydawaniu opinii i ekspertyz w dziedzinie nauk medycznych i nauk o zdrowiu na rzecz
organéw administracji publicznej lub innych podmiotéw w wyniku realizacji zawartych umow;
inicjowaniu i rozwijaniu wspétpracy miedzynarodowej w dziedzinie nauk medycznych i nauk
0 zdrowiu na podstawie programoéw, o ktérych mowa w art. 15 ust. 1 pkt 1 Ustawy;
inicjowaniu i realizacji wkasnych badan naukowych i prac rozwojowych.

4. Strategiczne kierunki dziatania ABM okresla jej roczny plan dziatalnosci.
5. Strukture organizacyjng ABM oraz sposdéb funkcjonowania jej poszczegdinych Komorek
organizacyjnych okresla jej regulamin organizacyjny.

§ 5.

Do najwazniejszych Interesariuszy ABM nalezg:

1)
2)

3)
4)
5)
6)

7)
8)

Minister wtasciwy do spraw zdrowia;

podmioty biorgce udziat w ogtaszanych i przeprowadzanych przez ABM naborach wnioskéw na
realizacje i dofinansowanie projektu;

podmioty, ktéry zawarty umowe z ABM na realizacje i dofinansowanie projektu (beneficjenci);
Osrodek Przetwarzania Informacji — jednostka podlegta Ministrowi wiasciwemu do spraw
szkolnictwa wyzszego i nauki, odpowiedzialna za obstuge techniczno-organizacyjng systemu
teleinformatycznego, o ktérym mowa w Ustawie;

inne niz ww. organy administracji publicznej, w szczegdlnoéci Prezes Urzedu Ochrony Danych
Osobowych;

Pracownicy ABM oraz inni Uzytkownicy;

kontrahenci oraz inne Podmioty zewnetrzne;

media.

§ 6.

1. Na kontekst wewnetrzny ABM sktadajg sie w szczegdlnosci:

1)

O ~NO O WN
N N N N N N N

struktura organizacyjna, uwzgledniajgca podziat kompetencji oraz okreslone role
i odpowiedzialnosci;

zasoby ludzkie;

wiedza, kompetencje i dobre praktyki;

infrastruktura informatyczna;

pomieszczenia i budynki;

regulacje wewnetrzne oraz przyjete normy i standardy;

kultura organizacyjna;

komunikacja wewnetrzna i zewnetrzna.

2. Na kontekst zewnetrzny ABM sktadajg sie w szczegdlnosci:

4)

przepisy prawa powszechnie obowigzujgcego;

uwarunkowania polityczne, ekonomiczne, technologiczne, spoteczne oraz dotyczace ochrony
zdrowia;

relacje i kontakty z zewnetrznymi Interesariuszami (w tym organami administracji publicznej,
dostawcami i innymi kontrahentami);

wizerunek ABM.

3. ABM na biezgco analizuje kontekst wewnetrzny i zewnetrzny swojej dziatalno$ci oraz wykorzystuje
wyniki tej analizy do planowania i wykonywania powierzonych jej zadan, w tym do opracowania
i aktualizacji SZBI.
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1.

2.

Rozdziat 3
Zakres SZBI
§7.

SZBl obowigzuje wszystkie Komorki organizacyjne ABM oraz wszystkie procesy i zadania
realizowane przez ABM.
Polityka obowigzuje wszystkich Uzytkownikow.

§ 8.

Zasady okreslone w SZBI majg zastosowanie do wszystkich:

1)

2)

informacji przetwarzanych w ramach proceséw i zadan realizowanych przez ABM, niezaleznie od
ich formy oraz sposobu przetwarzania, bedacych wtasno$ciag ABM albo powierzonych w ramach
umow lub porozumien;

Aktywow wspierajgcych przetwarzanie informacji w ramach proceséw i zadan realizowanych przez
ABM (w szczegdlnosci zasobdéw ludzkich, budynkéw i pomieszczeh, sprzetu, Nosnikéw danych,
oprogramowania, infrastruktury sieciowej, struktury organizacyjnej).

§9.

Szczegotowe informacje na temat zakresu SZBI, celow stosowania zabezpieczen informacji oraz
sposobdw ich realizacji okresla Deklaracja stosowania zabezpieczen ISO/IEC 27001:2017.

Rozdziat 4
Role i odpowiedzialnosci w ramach SZBI

§ 10.

Wiasciwe zarzgdzanie Bezpieczenstwem informacji w ABM zapewnia struktura organizacyjna,
w ktérej sktad wchodzg w szczegdlnosci:

1) Prezes ABM,;

2) Petnomocnik ds. SZBI;

3) Inspektor Ochrony Danych;

4) kierujgcy Komorkami organizacyjnymi ABM oraz kierownicy dziatow;

5) Administrator Systemu;

6) inni niz ww. Pracownicy oraz inni Uzytkownicy.

Obowigzki i role sg przydzielane w sposob zapobiegajacy powstaniu konfliktu pomiedzy nimi oraz
zapewniajacy rzetelnos¢ i bezstronno$é wykonywania zadan zwigzanych z Bezpieczenhstwem
informacji.

§ 11.

Prezes ABM:

1) zapewnia zasoby niezbedne do prawidtowego funkcjonowania SZBI;

2) podejmuje strategiczne decyzje w procesie zarzgdzania Bezpieczenstwem informaciji;

3) wyznacza Inspektora Ochrony Danych oraz Petnomocnika ds. SZB],

4) zatwierdza dokumentacje SZBI oraz jej zmiany;

5) kieruje i wspiera osoby przyczyniajgce sie do osiggniecia skutecznosci SZBI;

6) promuje ciggte doskonalenie SZBI.

Petnomocnik ds. SZBI:

1) odpowiada za zapewnienie zgodnosci SZBI z wlasciwymi wymaganiami, w szczegolnosci
z wymaganiami norm: PN-EN ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO/IEC 27005,
PN-ISO/IEC 24762;

2) inicjuie oraz nadzoruje dziatania wdrozeniowe, korygujace i zapobiegawcze
w zakresie Bezpieczenstwa informacii;

3) koordynuje proces zarzgdzania ryzykiem Bezpieczehstwa informaciji;

4) nadzoruje opracowanie, przeglady i aktualizacje dokumentacji SZBI;

5) opracowuje i przeprowadza szkolenia z zakresu SZBI;

6) nadzoruje proces zarzgdzania Incydentami bezpieczenstwa;

7) nadzoruje lub prowadzi audyty SZBI oraz okresowy przeglad SZBI;
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8) prowadzi rejestr Aktywow;

9) wydaje opinie, zalecenia oraz rekomendacje w zakresie zwigzanym z funkcjonowaniem
SZBl;

10) odpowiada za utrzymywanie kontaktow z grupami zainteresowanych specjalistéw lub innymi
specjalistycznymi forami oraz stowarzyszeniami zawodowymi z obszaru Bezpieczehstwa
informacii;

11) podejmuje dziatania w pozostatych kwestiach zwigzanych z Bezpieczenstwem informagiji,
w zakresie niezastrzezonym do kompetencji innych osob.

Inspektor Ochrony Danych odpowiada za monitorowanie i zapewnienie przestrzegania przepiséw

o ochronie danych osobowych w ABM.

Administrator Systemu odpowiada za zarzadzanie Systemem teleinformatycznym ABM.

Kierujgcy Komérkami organizacyjnymi ABM oraz kierownicy dziatéw:

1) nadzorujg realizacje obowigzkéw wynikajgcych z SZBI przez podlegtych im Pracownikow;

2) identyfikujg Aktywa oraz dokonujg oceny ich krytycznos$ci oraz klasyfikaciji;

3) dokonujg Oceny ryzyka Bezpieczenstwa informacji w podlegajacych im obszarach;

4) wspotpracujg z Petnomocnikiem ds. SZBI, Inspektorem Ochrony Danych oraz
Administratorem Systemu, w ramach realizowanych przez nich zadan;

5) zarzadzajg ciggtoscig dziatania w podlegajgcych im obszarach.

Pracownicy:

1) realizujg obowigzki wynikajgce z SZBI w zakresie powierzonych im zadan;

2) informujg niezwtocznie o wszystkich zdarzeniach majgcych wptyw na ryzyko Bezpieczenstwa
informacji, w tym w szczegdélnosci o Incydentach bezpieczenstwa;

3) wspotpracujg z Pelnomocnikiem ds. SZBI, Inspektorem Ochrony Danych oraz
Administratorem w ramach realizowanych przez nich zadan;

4) odbywajg obowigzkowe szkolenia z zakresu SZBI.

§ 12.

Szczegotowe obowigzki oraz uprawnienia Inspektora Ochrony Danych okresla Polityka ochrony
danych osobowych.

Szczegotowe obowigzki oraz uprawnienia Administratora Systemu okresla Polityka bezpieczehstwa
teleinformatycznego.

§ 13.

Petnomocnikiem ds. SZBI moze byé osoba, ktoéra:

1)

2)

posiada wilasciwe kwalifikacje zawodowe a w szczegdlnosci wiedze fachowag nt. zasad
bezpieczenstwa informacji lub zarzadzania Systemem teleinformatycznym oraz umiejetnosci
wypetnienia zadan okreslonych w § 11. ust. 2 Polityki;

posiada co najmniej trzyletnie doswiadczenie w zakresie zarzgdzania Bezpieczenstwem informaciji
lub Systemem teleinformatycznym.

Rozdziat 5
Dokumentacja SZBI

§ 14.

Na dokumentacje SZBI w ABM sktadajg sie w szczegoélnosci:

1) Polityka bezpieczenstwa informacji;

2) Deklaracja stosowania zabezpieczen;

3) Polityka ochrony danych osobowych;

4) Polityka bezpieczenstwa teleinformatycznego;

5) Polityka ciggtosci dziatania;

6) procedury, regulaminy, opisy, instrukcje i metodyki okreslajgce szczegdtowe role i obowigzki
wynikajgce z SZBI;

7) formularze i wzory;

8) dokumenty stanowigce dowody kompetencji oséb zaangazowanych w zarzgdzanie SZBI.
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Podziat dokumentacji SZBI oraz przyznawanie dostepu do niej odbywa sie zgodnie z zasadg
wiedzy konieczne;.

§ 15.

Dokumentacja SZBI podlega ochronie, w szczegdlnosci przed utratg Dostepnosci, Poufnosci,
Integralnosci lub niewtasciwym uzyciem.

Dokumentacja SZBI podlega okresowemu oraz biezgcemu przeglgdowi i aktualizaciji,
z uwzglednieniem w szczegdlnosci zmian w przepisach prawa powszechnie obowigzujgcego,
regulacjach wewnetrznych, obowigzujgcych normach oraz innych wymaganiach lub celach
bezpieczenstwa.

Szczegodtowe zasady przegladu i aktualizacji dokumentacji SZBI okresla Procedura oceny wynikéw
i doskonalenia SZBI.

§ 16.

Wszyscy Pracownicy, a takze inne osoby majgce dostep do informacji przetwarzanych w ABM,
sg zobowigzani do zapoznania sie z Politykg oraz pozostatg dokumentacjg SZBI, do ktérej
otrzymali dostep, oraz do ich przestrzegania.

Dokumentacja SZBI moze by¢ udostepniana osobom innym niz Pracownicy tylko w zakresie
niezbednym do prawidtowego wykonania przez nich zadanh na rzecz ABM.

Rozdziat 6
Ogodlne zasady zarzadzania Bezpieczenstwem informacji

§17.

Wszyscy Pracownicy zobowigzani sg do nalezytego postepowania z informacjami, do ktérych majag
dostep, w szczegodlnosci do:

1)

2)

3)

zachowania w poufnoéci informacji, ktérych ujawnienie jest niezgodne z przepisami prawa
powszechnie obowigzujgcego, regulacjami wewnetrznymi oraz zawartymi przez ABM umowami
lub mogtoby narazi¢ ABM na szkode;

postepowania z informacjami, do ktérych posiadajg dostep w ramach wykonywanych obowigzkow,
w sposob adekwatny do kategorii i poziomu ochrony informac;ji;

przestrzegania zasad, o ktérych mowa w § 18.

§ 18.

W celu zapewnienia odpowiedniego poziomu Bezpieczenstwa informacji stosuje sie zasady:

1)
2)
3)
4)
5)

6)

odpowiedzialnosci za Aktywa — dla kazdego Aktywa okreslono Witasciciela aktywa, ktéry jest
odpowiedzialny w szczegdlnosci za jego nalezyte zabezpieczenie;

przywilejéw koniecznych — prawa dostepu do informacji sg ograniczone wytgcznie do takich
informacji, ktére sg niezbedne do realizacji powierzonych obowigzkéw;

wiedzy koniecznej — pracownicy ABM posiadajg wiedze o informacjach ograniczong
do zagadnien, ktdére sg konieczne do realizacji powierzonych obowigzkow;

asekuracji zabezpieczen — w celu ochrony informacji dla kazdej informacji stosowane jest
€O najmniej jedno zabezpieczenie;

adekwatnoséci — wykorzystywane Srodki kontroli muszg byé adekwatne do rodzaju informacji
i sytuacji;

kompletnosci — w celu zabezpieczenia informacji stosowane jest kompleksowe podejscie,
uwzgledniajgce wszystkie elementy procesu przetwarzania informac;ji.

Rozdziat 7
Zarzadzanie Aktywami

§ 19.

ABM identyfikuje informacje i inne Aktywa zwigzane z informacjami oraz Srodkami przetwarzania
informacji oraz opracowuje, utrzymuje i aktualizuje ewidencje tych Aktywow.

§ 20.
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1.  Wszelkie informacje wytworzone, przekazywane i przetwarzane w ABM podlegajg ochronie.

2. Informacje, o ktérych mowa w ust. 1, stanowigce wtasnos¢ ABM, podlegajg grupowaniu poprzez
przypisanie do poziomu ochrony, adekwatnego do ich znaczenia oraz wptywu na ciggto$é dziatania
ABM.

§ 21.

Szczegotowe zasady dotyczgce zarzadzania Aktywami w tym identyfikacji, klasyfikacji i ewidencji
Aktywow okreslajg: Procedura identyfikacji i wartosciowania aktywdw oraz zarzgdzania ryzykiem
bezpieczenstwa informacji, Procedura klasyfikowania informacji oraz postepowania z okreslonymi
grupami informaciji oraz Polityka bezpieczenstwa teleinformatycznego.

Rozdziat 8
Zarzadzanie ryzykiem Bezpieczenstwa informacji

§ 22.

1. W celu zapewnienia odpowiedniego poziomu Bezpieczenstwa informacji oraz realizaciji
ustanowionych w ABM celéw bezpieczehstwa w ABM wdrozony zostat kompleksowy system
zarzgdzania ryzykiem Bezpieczenstwa informacii.

2. Na system, o ktérym mowa w ust. 1, sktada sie w szczegolnosci okresowa i biezgca Ocena ryzyka
Bezpieczenstwa informacji, jego raportowanie oraz opracowywanie planéw postepowania
z ryzykiem.

3.  Whyniki analizy ryzyka sg uwzgledniane we wszystkich procesach w ramach SZBI.

§ 23.
Wszyscy Pracownicy majg obowigzek:

1) uwzgledniania ryzyka Bezpieczenstwa informacji w realizowanych zadaniach, procesach oraz
projektach, niezaleznie od ich rodzaju i etapu zaawansowania;

2) informowania, w zakresie ich wlasciwosci, Peinomocnika ds. SZBI, Inspektora Ochrony Danych
oraz Administratora Systemu o wszystkich zdarzeniach, ktére mogg mie¢ wplyw na ryzyko
Bezpieczenstwa informac;ji.

§ 24.

Szczegolowe zasady zarzadzania ryzykiem Bezpieczenstwa informaciji, w tym jego oceny oraz
opracowywania planéw postepowania z ryzykiem okresla Procedura identyfikacji i wartosciowania
aktywow oraz zarzgdzania ryzykiem bezpieczenstwa informaciji.

Rozdziat 9
Bezpieczenstwo zasobow ludzkich

§ 25.

1. Zarzadzanie bezpieczenstwem zasobdw ludzkich w ABM obejmuje podejmowanie odpowiednich
dziatan przed, w trakcie oraz po zakonczeniu lub zmianie zatrudnienia.

2. Zawierajgc umowy z Pracownikami lub innymi podmiotami nalezy zapewni¢, aby w umowach tych
znalazly sie postanowienia okreslajgce obowigzki stron w zakresie Bezpieczenhstwa informaciji.

§ 26.

1. Kandydaci do pracy podlegajg weryfikacji zgodnie z obowigzujgcymi przepisami prawa i regulacjami
wewnetrznymi ABM oraz z uwzglednieniem informacji, ktére bedg przetwarzaé i ryzyka dla ich
bezpieczenstwa, zwigzanych z wykonywanymi obowigzkami.

2. Przed rozpoczeciem wykonywania przez Pracownika obowigzkéw stuzbowych:

1) Pracownik, ktéry nie otrzymat jeszcze stosownego upowaznienia, nie powinien pozostawac
na terenie ABM bez nadzoru osoby upowaznionej;

2) Pracownik zapoznaje sie z dokumentacjg SZBI oraz podpisuje o$swiadczenie o zapoznaniu sie
z dokumentacjg oraz o zachowaniu poufnosci. Oswiadczenie podlega dotgczeniu do akt
osobowych Pracownika;

3) Pracownik zostaje przeszkolony w zakresie obowigzkdw wynikajgcych z SZBI.

Strona 10 z 15



§ 27.

1. W chwili rozpoczecia wykonywania pracy Pracownik otrzymuje uprawnienia dostepu niezbedne do
realizowania powierzonych mu zadan.
2. W przypadku zmiany warunkow zatrudnienia uprawnienia dostepu podlegajg stosownej modyfikacji.

§ 28.

1. W przypadku zmiany albo ustania zatrudnienia uprawnienia dostepu sg odbierane lub zmieniane
Pracownikowi najp6zniej w chwili odpowiednio zmiany albo ustania zatrudnienia. Odbior albo
zmiana uprawnien dotyczy kazdego rodzaju dostepu, w tym dostepu fizycznego i logicznego
(wirtualnego).

2. W przypadku zakonczenia zatrudnienia Pracownicy zobowigzani sg do zwrotu wszelkich
posiadanych Aktywow ABM.

§ 29.

Zasady nadawania uprawnien, ich modyfikacji oraz odbioru okresla Polityka bezpieczehstwa
teleinformatycznego oraz Procedura bezpieczenstwa fizycznego i Srodowiskowego.

Rozdziat 10
Szkolenia

§ 30.

1. W ABM obowigzuje system szkolen poswieconych zagadnieniom Bezpieczenstwa informacji.
2 Szkolenia obejmujg w szczegdlnosci tematyke:

1) SZBl, w tym obowigzkéw Pracownika zwigzanych z Bezpieczenstwem informacji
— prowadzone przez Petnomocnika ds. SZBI;

2) ochrony danych osobowych — prowadzone przez Inspektora Ochrony Danych;

3) korzystania z Systemu teleinformatycznego ABM — prowadzone przez Administratora
Systemu.

3. Szkolenia uwzgledniajg w szczegodlnosci nastepujgce zagadnienia:

1) zagrozenia Bezpieczenstwa informaciji;

2) skutki naruszenia zasad Bezpieczenstwa informacji, w tym odpowiedzialno$é¢ prawna;

3) stosowanie srodkéw zapewniajgcych Bezpieczehnstwo informacji, w tym urzgdzenia
i oprogramowanie minimalizujgce ryzyko btedéw ludzkich.

4.  Szkolenia sg prowadzone jako:

1) szkolenia wstepne — prowadzone przy rozpoczeciu zatrudnienia;

2) szkolenia okresowe — prowadzone w okre$lonych (przez komoérke organizacyjng lub
osobe odpowiedzialng za dane szkolenie) odstepach czasu, majace na celu
przypomnienie i aktualizacje wiedzy uczestnikow na temat wybranych zagadnien
z zakresu bezpieczenstwa;

3) szkolenia doskonalgce — prowadzone w przypadku istotnych zmian w SZBI
lub obowigzkach dotyczgcych Bezpieczenstwa informacji.

5. Szkolenia okresowe sg prowadzone nie rzadziej niz raz na 2 lata.
6. Odbycie szkolen wstepnych jest warunkiem otrzymania dostepu do Aktywéw ABM.

Rozdziat 11
Bezpieczenstwo fizyczne i Srodowiskowe

§ 31.

1. System zarzadzania bezpieczenstwem fizycznym i Srodowiskowym zostat wdrozony w celu
redukcji ryzyka wynikajgcego z zagrozen fizycznych i Srodowiskowych oraz zapobiezenia:
1) nieuprawnionemu fizycznemu dostepowi, szkodom i zaktéceniom w informacjach i srodkach

przetwarzania informacji nalezgcych do ABM;

2) utracie, uszkodzeniu, kradziezy lub naruszeniu Integralnosci Aktywow nalezgcych do ABM;
3) zakidceniu dziatalnosci ABM.

2. Zarzadzanie bezpieczenstwem fizycznym i srodowiskowym w ABM odbywa sie w szczegdlnosci
poprzez:

Strona 11z 15



1) okre$lenie obszaréw bezpieczenstwa fizycznego wraz z ustanowieniem i utrzymywaniem
stosownych zabezpieczenh, adekwatnych do informacji i innych Aktywoéw przechowywanych
w danym obszarze;

2) kontrole ruchu osobowego w budynkach i pomieszczeniach ABM;

3) zarzadzanie dostepem fizycznym do obszaréw, pomieszczen i innych miejsc przechowywania
informacji;

4) stosowanie adekwatnych zabezpieczen s$rodowiskowych, chronigcych informacje i inne
Aktywa przechowywane w poszczegdlnych obszarach przed zniszczeniem albo
uszkodzeniem wywotanym zjawiskami naturalnymi.

Szczegotowe zasady zarzgdzania bezpieczehstwem fizycznym i Srodowiskowym okresla

Procedura bezpieczehstwa fizycznego i Srodowiskowego.

Rozdziat 12
Bezpieczenstwo Systemu teleinformatycznego

§ 32.

W celu zapewnienia nalezytego poziomu bezpieczenstwa Systemu teleinformatycznego ABM stosuje
sie w szczegodlnosci nastepujgce zabezpieczenia:

1)
2)

3)

4)
5)
6)
7)
8)
9)

10)

dostep do Systemu teleinformatycznego jest ograniczony wylgcznie do elementéw tego systemu
niezbednych do prawidtowej realizacji zadan przez Uzytkownika;

dostep do Systemu teleinformatycznego jest przyznawany, modyfikowany i odbierany oraz podlega
ochronie zgodnie z okreslonymi zasadami;

Aktywa stanowigce element Systemu teleinformatycznego sg nalezycie ewidencjonowane,
monitorowane i chronione przed utratg, uszkodzeniem, nieuprawniong modyfikacjg
lub naruszeniem w inny sposéb;

stosowana jest ochrona przed zto$liwym oprogramowaniem;

okreslone zostaty procedury wprowadzania oraz modyfikacji oprogramowania;

okreslone zostaty zasady postepowania z Urzgdzeniami przenosnymi, w tym Nosnikami danych;
kopie zapasowe i archiwalne sg tworzone i testowane;

okreslone zostaty zasady nadzoru nad ustugami dostarczanymi przez Podmioty zewnetrzne;
okreslone zostaly zasady zarzgdzania zmianami w Systemie teleinformatycznym i jego
elementach;

okreslono szczegétowe zasady zarzgdzania hastami i innymi poufnymi informacjami
uwierzytelniajgcymi.

§ 33.

Szczegotowe zasady bezpieczenstwa Systemu teleinformatycznego ABM i kontroli dostepu do tego
systemu okresla Polityka bezpieczenstwa teleinformatycznego.

§ 34.

Szczegotowe prawa i obowigzki Uzytkownikéw Systemu teleinformatycznego okreslajg: Regulamin
uzytkownika systemu teleinformatycznego oraz Instrukcja uzytkowania urzadzen przenosnych,
stanowigce zatgczniki do Polityki bezpieczenstwa teleinformatycznego.

Rozdziat 13
Zarzadzanie Incydentami bezpieczenstwa

§ 35.

Celem kompleksowego zarzadzania Incydentami bezpieczenstwa jest w szczegdlnosci
zapewnienie spojnego i skutecznego systemu reagowania na Incydenty oraz minimalizacja ryzyka
ich wystgpienia.

W tym celu wszyscy Pracownicy sg zobowigzani do informowania Petnomocnika ds. SZBI
o wszelkich zdarzeniach stanowigcych albo moggcych stanowi¢ Incydent bezpieczenstwa lub
zwiekszajgcych ryzyko wystgpienia Incydentu bezpieczenstwa.

Szczegotowe zasady zarzadzania Incydentami bezpieczenstwa w ABM okre$la Procedura
zarzadzania incydentami bezpieczenstwa.
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§ 36.

System zarzgdzania Incydentami bezpieczeristwa w ABM jest zintegrowany z innymi systemami
zgtaszania naruszen lub ich podejrzen, w szczegdlnosci z wewnetrznym systemem zgtaszania
naruszen oraz systemem informowania o zagrozeniach lub naruszeniach ochrony danych osobowych.

Rozdziat 14
Zarzadzanie ciagtoscia dziatania

§ 37.

1. Zarzadzanie ciggtoscig dziatania w obszarze Bezpieczenstwa informacji stanowi element
obowigzujgcego w ABM, catosciowego systemu zarzagdzania ciggtoscig dziatania.

2. Podstawowym celem systemu =zarzadzania ciggtoscig dziatania w ABM jest utrzymanie
jej zdolnosci do prawidtowej i terminowej realizacji zadan ustawowych oraz ochrona organizacijii jej
Interesariuszy przed negatywnymi konsekwencjami zaktécenia ciggtosci jej dziatania.

§ 38.

1. Zarzadzanie ciggto$cia dziatania opiera sie w szczegodlnoéci na:

1)
2)
3)

4)

n

analizie wptywu;

Ocenie ryzyka;

okresleniu wymagan szczegolnych dla danego obszaru i procesow, w szczegdlnosci
wynikajgcych z przepisow prawa powszechnie obowigzujgcego, regulacji wewnetrznych,
wytycznych, norm lub dobrych praktyk;

opracowaniu i regularnym testowaniu plandw ciggtosci dziatania.

Szczegodtowe zasady zarzgdzania ciggtoscig dziatania okresla Polityka ciggtosci dziatania.

Rozdziat 15
Ocena wynikéw i doskonalenie SZBI

§ 39.

SZBI podlega ciggtemu doskonaleniu, aby zapewni¢ jego adekwatnos¢ i przydatnos¢ do realizacji
celéw, o ktérych mowa w § 3.

§ 40.

1. Na system oceny wynikéw i doskonalenia SZBI sktadajg sie w szczegdlnosci

1)
2)
3)
4)
5)

wewnetrzne i zewnetrzne audyty SZBI;
audyt wewnetrzny;

okresowy przeglad zarzadzania SZB],
podejmowanie dziatan korygujgcych;
przeglad dokumentacji SZBI.

2. Szczegotowe zasady oceny wynikow i doskonalenia SZBI okres$la Procedura oceny wynikow
i doskonalenia SZBI.

Rozdziat 16
Zgodnosé

§ 41.

1. SZBl w ABM zostat opracowany zgodnie z obowigzujgcymi przepisami oraz wymaganiami
odpowiednich norm i standardow w obszarze Bezpieczehstwa informacji, w tym w szczegdlnosci
zgodnie z:

1)
2)

3)
4)
5)

Ustawg oraz aktami wykonawczymi do Ustawy;

rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) nr 2016/679 2z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);

ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych;

ustawg z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej;

ustawg z dnia 25 lutego 2016 r. o ponownym wykorzystywaniu informacji sektora publicznego;
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6) ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania
publiczne;

7) ustawg z dnia 26 czerwca 1974 r. Kodeks pracy;

8) rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informac;ji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych;

9) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informaciji Publicznej;

10) normami: PN-ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-ISO/IEC 24762.

§ 42.

1. ABM na biezgco identyfikuje wymagania prawne, regulacyjne i umowne oraz inne obowigzki
zwigzane z Bezpieczenstwem informaciji.

2. Za biezgca identyfikacje i realizacje wymagan, o ktérych mowa w ust. 1, odpowiadajg kierujgcy
Komérkami organizacyjnymi w zakresie podlegajgcych im obszaréw. Osoby, o ktérych mowa
w zdaniu poprzednim, mogg powierzy¢ realizacje obowigzku wskazanego w zdaniu poprzednim
podlegtym im osobom.

3. Petnomocnik ds. SZBI, we wspotpracy z osobg lub Komdrka organizacyjng realizujgcg funkcje
zgodnosci (compliance), wspierajg proces identyfikacji, o ktorym mowa w ust. 2 poprzez state
monitorowanie zmian w przepisach prawa powszechnie obowigzujgcego, regulacjach
wewnetrznych, normach oraz innych Zrédtach obowigzkéw w zakresie Bezpieczenstwa informacji.

4. Petnomocnik ds. SZBI prowadzi i aktualizuje liste wymagan prawnych, regulacyjnych i umownych
zwigzanych z Bezpieczenstwem informaciji.

5. W przypadku stwierdzenia zmian w obowigzkach w zakresie Bezpieczenstwa informacji Komoérki
organizacyjne i osoby, o ktérych mowa w ustepach powyzej, informujg sie wzajemnie o takich
zmianach. W takim przypadku Petnomocnik ds. SZBI informuje o zmianach takze Komorki
organizacyjne, na ktorych dziatalnos¢ zmiany te mogg mie¢ wptyw.

§ 43.

1. Za zgodnos¢ odpowiadajg wszyscy Pracownicy w ramach powierzonych im zadan i Aktywow.
2. Kierujgcy Komdrkami organizacyjnymi lub osoby przez nich wyznaczone nadzorujg przestrzeganie
przez Pracownikoéw zasad okreslonych w dokumentacji SZBI.

§ 44.

W zwigzku z wykonywaniem powierzonych im zadan Pracownicy majg obowigzek przestrzegania praw
wilasnosci intelektualnej (w tym zwigzanych z uzytkowaniem prawnie zastrzezonego oprogramowania)
nalezgcych do ABM oraz innych podmiotéw, jak rowniez niezwtocznego informowania o naruszeniu tych
praw Petnomocnika ds. SZBI oraz Komorki wtasciwej ds. prawnych.

Rozdziat 17
Relacje z Podmiotami zewnetrznymi

§ 45.
1.  ABM zarzadza relacjami z Podmiotami zewnetrznymi w sposéb zapewniajgcy nalezyty poziom
Bezpieczenstwa informacji i innych Aktywow

2.  Od Podmiotéw zewnetrznych ABM wymaga przestrzegania obowigzkéw i wymagan zwigzanych
z zapewnieniem Bezpieczenstwa informacji, w tym przestrzegania Polityki oraz innych
dokumentow, istotnych z punktu widzenia stosunku prawnego taczgcego ABM z danym Podmiotem
zewnetrznym.

§ 46.

Okreslajgc odpowiedzialnos¢ Podmiotu zewnetrznego za Bezpieczenstwo informacji uwzgledniane
sg dziatania, ktére majg miejsce w siedzibie ABM oraz wszelkie sytuacje, w ktérych informacje zwigzane
z dziatalnoscig ABM sg przetwarzane poza jej siedzibg (obejmuje to w szczegdlnosci zdalny dostep
do Systemu teleinformatycznego ABM).
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§ 47.

Szczegodtowe zasady dotyczgce zarzgdzania relacjami z Podmiotami zewnetrznymi w kontekscie SZBI
okreslajg Wytyczne dotyczgce bezpieczehstwa informacji w relacjach z podmiotami zewnetrznymi.

Rozdziat 18
Postanowienia koncowe

§ 48.

Naruszenie Polityki oraz innych obowigzkéw z zakresu Bezpieczenstwa informacji moze by¢ podstawg
odpowiedzialnosci Pracownika lub innego Uzytkownika, w szczegdlnosci odpowiedzialnosci karnej,
odpowiedzialnosci przewidzianej w przepisach prawa pracy lub przepisach Kodeksu cywilnego,
wtym moze skutkowaC rozwigzaniem stosunku prawnego tgczgcego Pracownika lub innego
Uzytkownika z ABM.
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