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1.1. Czym jest system zarzadzania kontami Europejskiej Agencji
Lekow (EMA)?

System zarzadzania kontami EMA obstuguje zarzadzanie tozsamoscig i dostepem (Identity
and Access Management, IAM) w EMA w odniesieniu do wszystkich systeméw i aplikacji
EMA, w tym CTIS. Przechowuje on dane istotne dla uzytkownika i przekazuje informacje,
takie jak imie, nazwisko, e-mail lub identyfikator uzytkownika do logowania do CTIS. Aby
uzyska¢ dostep do CTIS, uzytkownicy muszg uzyskaé¢ dane uwierzytelniajgce za
posrednictwem Portalu Zarzgdzania Kontami EMA.

1.2. Kto moze uzyskac dostep do CTIS?

CTIS skiada sie z dwoch zastrzezonych i zabezpieczonych przestrzeni roboczych
(przestrzeni roboczej sponsora i przestrzeni roboczej organu) oraz publicznej strony
internetowej.

Dostep do zabezpieczonych przestrzeni roboczych CTIS jest mozliwy dla kazdego
uzytkownika, ktéory uzyskat wazne dane uwierzytelniajgce w procesie samodzielnej
rejestracji opisanym w pytaniu 2. 1. Przestrzen robocza sponsora jest dostepna dla
uzytkownikéw po stronie sponsora (z przemystu i Srodowisk akademickich) oraz dla
wnioskodawcéw ubiegajacych sie o pozwolenie na dopuszczenie do obrotu. Przestrzen
robocza organu jest dostepna dla wtasciwych organdw krajowych panstw czionkowskich,
komisji bio/etycznych, Komisji Europejskiej i Europejskiej Agencji Lekow.

Dostep do publicznej strony internetowej jest mozliwy dla kazdego uzytkownika bez
koniecznosci rejestracji.

Nalezy zauwazyé, ze co do zasady role musza by¢ nadawane zarejestrowanym
uzytkownikom przez administratora(-6w) organizacji, na rzecz ktérej bedg wykonywane
dziatania zwigzane z badaniami klinicznymi.

Dotyczy to zawsze uzytkownikéw z uprawnieniami, ktorym administratorzy muszg
przydzieli¢ okreslone role, aby mogli pracowac¢ w CTIS. To samo dotyczy uzytkownikéw po
stronie sponsoa, ktérzy bedg pracowac dla organizacji, ktébra w IAM ma wyznaczonego
uzytkownika Administrator Sponsora (tzw. podejscie organisation-centric). Nie ma
natomiast koniecznosci przypisywania rél uzytkownikom po stronie sponsora przy
tworzeniu nowego wniosku badania klinicznego (CTA) w organizacjach, ktére nie majg
wyznaczonych uzytkownikéw administratorow w IAM (tzw. podejscie CT-centric). W tym
ostatnim przypadku, uzytkownik automatycznie otrzyma role administratora CT dla
badania (badan). Dostep bedzie jednak $cisle ograniczony do stworzonych przez niego
badan, bez wzgledu na to, czy inne CTA zostaty stworzone przez innego uzytkownika
pracujgcego w tej samej organizacji.

1.3. Czym jest Ustuga Zarzadzania Organizacjami OMS?

Ustuga Zarzadzania Organizacjami (The Organisation Management Service, OMS) to
system zarzadzany przez EMA, ktéry stanowi pojedyncze zrédto danych o organizacjach
dla CTIS, takich jak nazwy organizacji i adresy lokalizacji. CTIS moze réwniez przekazywac
informacje do tej bazy danych, gdy nowe organizacje sg tworzone bezposrednio przez
uzytkownikow CTIS. Organizacje, ktére muszg by¢ zarejestrowane w OMS, aby byc¢
dostepne dla CTIS, to Sponsorzy lub wspoétsponsorzy, wykonawcy zewnetrzni (np. CRO),
os$rodki badawcze EOG oraz posiadacze pozwolen na dopuszczenie do obrotu.

1.4. Jesli CTIS nie dziata prawidtowo, z kim nalezy sie skontaktowag,
aby uzyskac¢ pomoc?

Po uruchomieniu systemu zostanie powotany zespdt obstugi technicznej, ktory bedzie
zajmowat sie zgtoszeniami o pomoc w rozwigzaniu problemow z systemem. Informacje na

ten temat beda przekazywane za posrednictwem Service Desk, podobnie jak w przypadku
innych systemow zarzadzanych przez EMA. Ogdlny Service Desk EMA jest dostepny pod



adresem:
https://servicedesk.ema.europa.eu/jira/servicedesk/customer/user/login?nokerberos&de
stination=portals .

Mozna tez zadzwoni¢ pod numer telefonu EMA Service Desk: +31 (0) 88781 7523.

2.1. Jak moge sie zarejestrowa¢ w System Informacji o Badaniach

Klinicznych (Clinical Trials Information System, CTIS)?

Aby uzyska¢ dostep do =zabezpieczonych przestrzeni roboczych CTIS, nalezy sie
zarejestrowaé. Aby to zrobié¢, nalezy wybra¢ na stronie powitalnej CTIS odpowiednig
przestrzen robocza, do ktérego potrzebujesz dostepu, zgodnie z prowadzong dziatalnoscig,
gospodarczg, a nastepnie klikngé na "Zarejestruj nowego uzytkownika".

Zostaniesz poproszony o wypetnienie formularza rejestracyjnego, a nastepnie zestawu
6 pytan zabezpieczajacych, po czym otrzymasz pocztg elektroniczng jednorazowy kod
(token), ktory bedziesz musiat wprowadzié, aby zakonczy¢ proces rejestracji.

Po zakonczeniu procesu rejestracji, na podany przez Ciebie adres e-mail zostanie wystane
automatyczne powiadomienie potwierdzajgce rejestracje konta. W tej wiadomosci e-mail
znajduje sie nazwa uzytkownika dla konta EMA, sktadajaca sie z nazwiska i pierwszej litery
imienia. Ta nazwa uzytkownika bedzie wymagana do uzyskania dostepu do CTIS, wraz
z wybranym przez Ciebie hastem.

Jesli nie jeste$ pewien, czy masz juz konto uzytkownika EMA, przejdz do portalu
zarzadzania kontem EMA i kliknij przycisk "Not sure if you have an EMA account?"
(Nie jestem pewien, czy mam konto EMA) w celu sprawdzenia.

Zapraszamy do zapoznania sie z filmem przedstawiajacym proces samodzielnej rejestracji
na platformie.

2.2. Jak dtugo wazny jest token jednorazowy otrzymany pocztg

elektroniczng?

Jednorazowy token, przestany na Twoj adres e-mail, bedzie wazny maksymalnie przez 24
godziny. Powinienes otrzymac jednorazowy token prawie natychmiast. W przypadku jego
nieotrzymania, prosze odnies¢ sie do pytania 2.3.

2.3. Podczas samodzielnej rejestracji nie otrzymatem jednorazowego
tokena na modj e-mail. Co powinienem zrobi¢?

W takim przypadku prosimy o sprawdzenie, czy e-mail z tokenem jednorazowym nie trafit
do folderu spam.

Jesli mimo sprawdzenia folderu spam nie otrzymali Panstwo jednorazowego tokena,
prosimy o kontakt z Biurem Obstugi EMA pod numerem telefonu: +31 (0) 88781 7523.

2.4. Po zakonczeniu procesu samodzielnej rejestracji, po jakim czasie

otrzymam e-mail z potwierdzeniem?

Powinno to nastgpi¢ niemal natychmiast. Jednak w niektorych przypadkach moze to
potrwac kilka godzin. Jesli nie otrzymali Panstwo e-maila w ciqgu jednego dnia roboczego,
sprawdz folder spam na swojej skrzynce e-mail, poniewaz moze on by¢ tam zapisany
automatycznie. Jesli nadal nie otrzymali Pafistwo e-maila potwierdzajacego, mogq Panstwo
zadzwoni¢ pod numer telefonu Biura Obtsugi EMA: +31 (0) 88781 7523.
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2.5. Czy moja samodzielna rejestracja bedzie wymagata
zatwierdzenia przez kogo$, zanim otrzymam dostep do

zabezpieczonej przestrzeni roboczej w CTIS?

Nie ma procesu zatwierdzania dla samodzielnie rejestrujacych sie uzytkownikéw. Dostep
do strony docelowej CTIS mozna uzyskac¢ natychmiast po otrzymaniu wiadomosci e-mail
z potwierdzeniem, ze konto EMA jest aktywne. Nalezy pamieta¢, ze w niektorych
przypadkach moze uptynac do jednego dnia roboczego, zanim konto stanie sie aktywne.

Nalezy pamietaé, ze zgodnie z ogdlng zasadg dostep do danych/dokumentéw dotyczgcych
badan klinicznych bedzie mozliwy dopiero po przypisaniu roli przez administratora(éw)
organizacji, dla ktérej bedziesz wykonywac dziatania zwigzane z badaniami klinicznymi
(podejscie skoncentrowane na organizacji), lub jesli jestes administratorem dla badania
klinicznego z organizacjq sponsora, ktéra nie ma zarejestrowanej roli administratora
sponsora (dotyczy tylko przestrzeni roboczej sponsora) w przypadku podejscia
skoncentrowanego na badaniu klinicznym. Prosze odniesc¢ sie do pytania 1.2 powyzej.

3.1. Ile czasu uptywa od wystania formularza rejestracyjnego do

uzyskania dostepu do zabezpieczonej przestrzeni roboczej w CTIS?

Dostep do zabezpieczonej przestrzeni roboczej w CTIS uzyskuje sie natychmiast po
otrzymaniu e-maila potwierdzajacego aktywacje konta. Nalezy pamietaé, ze w niektérych
przypadkach moze uptyna¢ do jednego dnia roboczego, zanim konto stanie sie aktywne.

3.2. Jak zalogowacC sie do zabezpieczonej przestrzeni roboczej
w CTIS?

Musisz uzyskac dostep do interfejsu CTIS i wypetni¢ pola "nazwa uzytkownika" i "hasto"
swoimi danymi uwierzytelniajgcymi. Po wypetnieniu obu pdl, kliknij na przycisk "Zaloguj

sie

3.3. Gdzie moge zobaczy¢ swoje dane uwierzytelniajace, aby uzyskac

dostep do zabezpieczonej przestrzeni roboczej w CTIS?

Nazwa uzytkownika zostanie podana na koncu procesu rejestracji w systemie EMA Account
Management, a konkretnie w Samoobstugowym Formularzu Potwierdzajagcym Rejestracje.
Prosze zobaczy¢ zrzut ekranu ponizej:



EMA - Self-service Registration Confirmation Form

Your EMA Account

EMA 1ame is given below. Please make a note of 5 as you will need it L ) in to EMA

Your Details

Nazwa uzytkownika sktada sie z nazwiska i pierwszej litery imienia. Koniecznie zanotuj to,
aby o tym nie zapomnie¢. Hasto bedzie takie samo jak to, ktére podates na poczatku
procesu rejestracji, czyli w Formularzu Rejestracyjnym. Nazwa uzytkownika zostanie
rowniez wystana do Ciebie w mailu potwierdzajagcym zatozenie konta.

3.4. Czy moge uzyskac¢ dostep do CTIS w réznych jezykach? Gdzie
moge zmieni¢ moéj preferowany jezyk?

CTIS bedzie dostepny we wszystkich jezykach urzedowych UE, zgodnie z wymogiem
zawartym w art. 81 ust. 8 rozporzadzenia w sprawie badan klinicznych: "Interfejs
uzytkownika bazy danych UE jest dostepny we wszystkich jezykach urzedowych Unii ".
Dotyczy to zaréwno zabezpieczonej przestrzeni roboczej, jak i strony publicznej.
Domysinym jezykiem przestrzeni roboczej CTIS jest angielski. Jezyk mozna zmienic
w prawym gornym rogu interfejsu CTIS.

3.5. Zapomniatem swojego hasta. Co powinienem zrobicé?

Jesli zapomniates$ swojego hasta, oto kroki, ktére musisz wykonac:

1. Kliknij na "Zapomniate$ hasta?" na stronie logowania.

2. Wprowadz swojg nazwe uzytkownika w portalu zarzadzania kontem EMA.

3. Odpowiedzie¢ na pytania bezpieczenstwa wprowadzone w momencie wypetniania
formularza samo-rejestracji.

4. Wprowadz jednorazowy token wystany na Twdj e-mail.

5. Po wprowadzeniu tokena jednorazowego, bedziesz modgt wprowadzi¢ nowe hasto.
Ponownie wprowadzi¢ hasto w celu potwierdzenia i klikng¢ na przycisk "Submit" (Przeslij).
Twoje hasto musi sktadac sie z co najmniej 8 znakow i zawierac 4 rézne typy znakow np.:
P4$$wO0rd, Americ@52, M3d!cines.

4.1. Czym sg uprawnienia?

Uprawnienia to predefiniowane poziomy dziatan, ktére mogg by¢ wykonywane na danych
i informacjach przechowywanych w CTIS.

Nalezg do nich: uprawnienia biznesowe (np. tworzenie rozwazan, tworzenie odpowiedzi na
RFI), uprawnienia dostepowe (przegladanie, przygotowywanie i przesytanie) oraz innego
rodzaju uprawnienia zwigzane z zarzadzaniem uzytkownikami i zadaniami.



Uprawnienia na poziomie dostepu sg zorganizowane w systemie kaskadowym, gdzie
uprawnienia do przegladania sg najnizszym poziomem uprawnien, a uprawnienia do
wysytania sq najwyzszym poziomem.

4.2. Jakie mogg byc¢ przypisane role w systemie?

Role to predefiniowane grupy czynnosci, ktore uzytkownicy mogg wykonywaé¢ w CTIS w odniesieniu
do wniosku o badanie kliniczne lub w odniesieniu do danych i dokumentéw sktadanych w trakcie
cyklu zycia badania, zgodnie z zakresem swoich obowigzkéw. Sg one dostarczane z dotgczonymi
zezwoleniami (patrz pytanie 4. 1):

¢ Administratorzy to osoby, ktére moga przypisywac role innym uzytkownikom, aby
mogli oni wykonywac¢ dziatania w CTIS dla swojej organizacji, np. administrator
sponsora/administrator CT (przestrzern robocza sponsora) oraz administrator panstwa
cztonkowskiego/administrator organizacji krajowej/administrator Komisji UE/administrator
EMA (przestrzen robocza organu).

¢ Role biznesowe to te, ktore odzwierciedlajg obowigzki uzytkownika podczas cyklu
zycia badania klinicznego. Sg one przypisywane przez administratorow w sposéb opisany
powyzej.

Uzytkownikowi CTIS mozna przypisac jedng lub kilka rél, a role te mozna w kazdej chwili
odwotac. Ponizej znajduje sie diagram z kilkoma przyktadami dopasowania rél i uprawnien
w CTIS.

Decision Maker-Submitter, Inspector submitter, Supervisor Submitting
submitter, etc. permissions

Preparing
Supervisor preparer, Assessor part I preparer, Assessor part II permissions
preparer, Bl report preparer, Inspector preparer, etc.

Viewing
BI report viewer, CT results viewer, Notifications viewer, Part I permissions
viewer, Part II viewer, etc

Other permissions related to
CT administrator, CT Coordinator, etc. user and task management

4.3. Czy musze by¢ powigzany lub zarejestrowany w organizacji, aby

otrzymac role w zabezpieczonym CTIS?

Nie. Wszyscy zarejestrowani uzytkownicy otrzymujg "domysing" role w CTIS z prawami
dostepu, ktéra umozliwia im dostep do strony docelowej odpowiedniego zabezpieczonego
obszaru roboczego w CTIS.

Po uzyskaniu dostepu do strony docelowej organu lub sponsora, uzytkownik musi mie¢
przypisang role przez uzytkownika z rolg administratora, aby moéc wykonywac czynnosci
w systemie odpowiednio dla danego organu lub organizacji administratora sponsora.

Od momentu przypisania roli, stajesz sie automatycznie powigzany z tym organem lub
organizacjg sponsorujgcaq.

4.4. Mam dostep do zabezpieczonej strony docelowej CTIS, ale nie

moge zobaczy¢ zadnych informacji. Co powinienem zrobic?

Zasadniczo dostep do danych/dokumentéw dotyczacych badan klinicznych bedzie mozliwy
dopiero po przypisaniu rél przez administratora(-6w) organizacji, dla ktoérej(-ych)
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bedzie(-g) wykonywac¢ czynnosci zwigzane 2z badaniami klinicznymi (podejscie
skoncentrowane na organizacji), lub przez system (dotyczy tylko obszaru roboczego
sponsora) w przypadku podejscia skoncentrowanego na badaniach klinicznych.

W przypadku obszaru roboczego sponsora mozna rowniez zwroci¢ sie o nadanie roli do
odpowiedniego administratora organizacji sponsorujgcej z podsekcji "Moje role", ktéra jest
wyswietlana po kliknieciu na nazwe uzytkownika (w prawym gérnym rogu ekranu). Jest to
mozliwe tylko wtedy, gdy organizacja, z ktérg chcesz sie zwigza¢ w celu wykonywania
dziatan zwigzanych z badaniem klinicznym, jest zarejestrowana w OMS. (Patrz: pytanie
1. 3., aby dowiedzie¢ sie wiecej o OMS). W obszarze roboczym uprawnien administratorzy
bedg musieli przypisa¢ Tobie role - nie mozesz proaktywnie poprosi¢c o nig za
posrednictwem systemu. Nalezy pamietac¢, ze proces aktualizacji roli w systemie moze
potrwac kilka godzin. Upewnij sie, ze wylogowates sie i zalogowate$ do CTIS, aby moc
zobaczy¢ aktualizacje nowych rél.

4.5 Gdzie moge sprawdzi¢ przypisang mi role w systemie?

Swoje role mozesz zobaczy¢ klikajac w podsekcji 'Moje role', ktéra wyswietla sie po
kliknieciu na nazwe uzytkownika (prawy gorny rég ekranu).

4.6. Gdzie sq zapisywane role?

Ogdlnie rzecz biorac, role przypisane uzytkownikom CTIS sg zapisywane w CTIS i sg
tworzone oraz zarzadzane przez uzytkownikdéw z rolami administratora. Jednak role
niektérych administratoréw sg przechowywani i zarzadzani w systemie EMA Account
Management.

4.7. Jak moge uzyskac poswiadczenia administratora w CTIS?

Jezeli uzytkownik chce wystgpi¢ o jedng z nastepujacych rdl administratora wysokiego
poziomu dla swojej organizacji sponsorujgcej lub organizacji organu (tj. EMA, Komisji
Europejskiej, panstwa cztonkowskiego), musi zataczy¢ okreslong dokumentacje podczas
rejestracji za posrednictwem systemu zarzadzania kontem EMA. Dzieje sie tak, poniewaz
role te sq wyznaczane w ramach Zarzadzania Tozsamoscig i Dostepem EMA i podlegajg
okreslonej procedurze poza CTIS.

Inne role administratorow, ktére majg bardziej ograniczony zakres (tj. administrator CT,
administrator MAH i krajowy administrator MS) sg zarzadzane bezposrednio w CTIS i sg
wyznaczane odpowiednio przez wyzej wymienione role administratorow, ktére sg
nadrzedne w hierarchii. Administrator EMA jest odpowiedzialny za wyznaczanie
Administratora MAH (posiadacza pozwolenia na dopuszczenie do obrotu, Marketing
Authorisation Holder), Administrator Sponsora jest odpowiedzialny za wyznaczanie
Administratora CT dla danego badania lub badan, a Administrator MS jest odpowiedzialny
za wyznaczanie Administratora Organizacji Krajowej (NOA).

5.1. Jak moge zresetowa¢ moje hasto?
Swoje hasto mozesz zresetowaé w nastepujacy sposdb:

1. Wejdz na swoj "Profil osobisty", klikajac na przycisk z nazwg uzytkownika w prawym
goérnym rogu interfejsu CTIS.

2. Kliknij na tag ,resetuj hasto” ("Password reset"). Jest to link, ktory przekieruje Cie do
systemu EMA Account Management (IAM).

3. Podaj swoja nazwe uzytkownika i hasto.

4. Odpowiedz na pytania bezpieczenstwa wprowadzone w formularzu rejestracji.

5. Wprowadz nowe hasto i kliknij na przycisk ,Przeslij” ("Submit").
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Twoje hasto musi mie¢ nastepujace cechy:

- musi zawiera¢ co najmniej 8 znakow;

- musi zawierac¢ co najmniej 4 poprawne typy znakdw (sposrdd matych liter, wielkich liter,
cyfr i znakdw specjalnych); musi zawierac¢ co najmniej 1 wielkg litere (wielkie litery), oraz
- musi zawierac¢ co najmniej 1 znak specjalny (znaki specjalne).

Przyktadowe hasta: P4$wO0rd, Americ@52, M3d!cines

5.2. Jak moge zaktualizowac swoje dane osobowe?

Mozesz aktualizowaé swoje dane osobowe w nastepujacy sposob:

1. Aby uzyska¢ dostep do swojego "Profilu osobistego", kliknij na przycisk z nazwg
uzytkownika w prawym gérnym rogu strony CTIS.

2. Kliknij na tag "Aktualizuj dane osobowe".

3. W portalu EMA Account Management Portal (Portal zarzadzania kontem EMA) kliknij
przycisk ,WysSwietl tozsamosc¢”.

4. Na stronie "Szczegoty tozsamosci” kliknij na "Edytuj tozsamosc".

Nalezy pamieta¢, ze jedyne pola, ktére mozna edytowac to adres e-mail i telefon
komérkowy. Po dokonaniu aktualizacji w portalu zarzadzania kontem EMA dane osobowe
zostang réwniez automatycznie zaktualizowane w systemie CTIS.

5.3. Jak moge zaktualizowa¢ informacje o moim pracodawcy?

W profilu osobistym zobaczysz przycisk "Aktualizuj informacje o moim pracodawcy". Pojawi
sie okno dialogowe, w ktérym bedziesz mdgt wyszukac i wybra¢c w OMS organizacje, dla
ktorej pracujesz. Dane Twojej organizacji zostang automatycznie zaktualizowane w CTIS.

5.4. Jaka jest roznica miedzy moim pracodawcg a organizacjq

stowarzyszonq?

Twdj pracodawca to organizacja, ktéra Cie zatrudnia (tzn. z ktérg masz stosunek pracy).
Organizacja stowarzyszona to instytucja/organizacja sponsorujaca, ktéra przypisuje Tobie
role, abys mogt wykonywac dziatania zwigzane z badaniem klinicznym w jej imieniu.
Pracodawcg i organizacjg sponsorujgcg moze by¢ ta sama lub inna organizacja.

5.5. Jesli organizacja mojego pracodawcy nie pojawia sie, czy moge
jg zarejestrowac?

Jesli organizacja Twojego pracodawcy nie jest zarejestrowana w OMS, mozesz jgq
zarejestrowac¢ w nastepujacy sposob:

1. Uzyskaj dostep do swojego profilu osobistego.

2. Kliknij na przycisk swojej nazwy uzytkownika w prawym gérnym rogu CTIS.

3. Po wejsciu do swojego profilu osobistego, wybierz "Aktualizuj informacje o pracodawcy".
4. Wyszukaj swojq organizacje.

5. Gdy wyszukiwanie nie przyniesie zadnych wynikéw, bedziesz mdgt klikng¢ na opcje
"+Nowa organizacja".

6. Wypetnij wszystkie wymagane pola.

Proces rejestracji nowej organizacji w OMS trwa od pieciu do dziesieciu dni roboczych. Ten
sam proces obowigzuje réwniez we wszystkich innych obszarach CTIS, w ktérych
wymagane sg dane organizacji, w tym podczas tworzenia badania klinicznego.



