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Projekt pt. ,,Rozwdj kompetenciji specjalistow ochrony zdrowia z zakresu realizacji badan naukowych”, nr FERS.01.13-1P.07-0004/24,
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Zarzgdzanie danymi w badaniach klinicznych
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Dlaczego dane kliniczne to znacznie wiecej niz
wpisy w eCRF?

Dane kliniczne to nie tylko pola w formularzu.

To podstawa decyzji o Surgisphere i COVID-19 (2020)

bezpieczeﬁstwie pacjenta Dane nieweryfikowalne. Wycofanie badan
WHO.

Study 329 - Paxil (Paroksetyna)

Fatszywa skutecznosé. Utrata zaufania.

skutecznosci terapii
wynikach badania i jego wiarygodnosci
dopuszczeniu produktu do obrotu
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Kto wtasciwie zarzadza danymi klinicznymi?

Clinical Data Clinical Safety
Site Personnel Research Biostatistician Specialist/ PV
Manager : .
Associate Officer
Medical Statistical Centralized Regulatory
Monitor Programmer Monitor Specialist

Zarzadzanie danymi to wspotpraca wielu funkcji,

skoncentrowana na danych krytycznych dla jakosci i zgodnoSci.
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Dlaczego wtasciwie zarzgdzamy danymi
klinicznymi?
/ Bezpieczenstwo i jako$é danych

Chronimy pacjentow poprzez wykrywanie ryzyka, odchylen, AE
Dane muszg by¢ spdjne i kompletne, by wyniki byty wiarygodne
—v| ZgodnoSciprzejrzystosc

Audytowalnosc i zgodnosc¢ z ICH GCP / EMA / FDA

Budujemy zaufanie sponsoréw, CRO, agencji regulacyjnych

Wydajnos$¢ operacyjna
Szybsze podejmowanie decyzji przez zespol

Utatwiona wspotpraca dzieki spojnym, dostepnym danym
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Cykl zycia danych —jak dane stajg sie podstawg analizy

Czyszczenie

klinicznej
Planowanie Zbieranie Walidacja i
badania > [Zrédta danych] przeglad
I
.
Zamkniecie Tra ngcn)r?y? cla Statystyczna
bazy danych y analiza danych

)
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(CDISC)

il: kancelaria@abm.gov.pl, tel. + 48 22 270 70 69, NIP: 5252783949 REGON: 382836515

MEDYCZNYCH

Archiwizacja i
audytowalnosé
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Jakie dane gromadzimy w badaniach klinicznych?

A

Demografia
Badania fizykalne
Historia leczenia
Parametry zyciowe
Komentarze

g
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Whpisy z
osrodka
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Kwestionariusze
jakosci zycia
Dzienniczki objawow i
leczenia

Badania laboratoryjne
Dane PK/PD

Obrazowanie (MRI/CT)
Urzgdzenia medyczne

Skale bolu
\_ ),

Dane od
uczestnika

QCOA

A1

[Audit trail
Query log
Uprawnienia
Logowania

ePodpisy

J

Dane od
podmiotow
zewnetrznych
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\_

Dane
systemowe
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Walidacja, przeglad i czyszczenie danych

Walidacja Przeglad Czyszczenie

Automatyczna/Manualna

Analiza danych pod katem
zgodnosci z protokotem,
spdjnosci klinicznej i

Weryfikacja danych pod katem
Opis zgodnosci logicznej, zakresu,

Zarzgdzanie queries iissues:
wyjasnienia, korekty i zatwierdzenie

brakéw i regut logiczne;. danych.
Clinical Data Manager Clinical Data Manager
. Medical Monitor Medical Monitor
Rola (E:[l)'g(gl DTta Manager Safety Officer / PV Clinical Research Associate
evetoper Clinical Research Associate Site Coordinator
Principal Investigator Principal Investigator
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Co sie dzieje, gdy danych nikt nie kontroluje?

300 pacjentow

20 wynikow laboratoryjnych
S wizyt

5 pol danych

1. 150 000
2. 60000 |6&0% mnie;
3. 30000 |80% mniej

v

Zbieranie Statystyczna
[Zrédta danych] analiza danych
Alkaline Alkaline Mormal Range MWormal Range 'Was this result
Phosphatase Phosphatase Units Lower Limit Upper Limit clinically
ALPU_LBORRES | ALPU_LBORResy | LBORNRLO LBORNRHI significant?
- - LBCLSIG
Sync Auto Auto Auto

https://www.cdisc.org/kb/ecrf/laboratory-test-results-local-processing
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Przyktadowe punkty ryzyka w cyklu danych

Etap

Wprowadzanie danych

Przeglad i walidacja

Odpowiedzi na queries

Gotowos¢ do DB Lock

Potencjalne ryzyko

Spdznione wpisy, btedy, brak
podpisu Pl

Brak logiki, niespdjnosci
miedzy CRF, dane niezgodne
z protokotem

Opdznienia, nieprecyzyjne

odpowiedzi, ignorowane alerty

Otwarte queries, brak final
review, niespodjne dane
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Na co zwracacC uwage

Czas od wizyty do wpisu
(np. <5 dni)

Liczba Queries na Formularz
% pacjentéw z niespdjnosciami AE-CM.

% zapytan zamknietych w ciggu 5 dni;
% ponownie otwartych.

% outstanding queries przed DBL
% danych zewnetrznych
zintegrowanych przed DB Lock.
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Zamkniecie bazy danych

Impending Unlocked and
Lock(s) and Data Cleani
Closure Performed

. t
Statistical

Wszystkie dane CRF i dane zewnetrzne zebrane i spéjne migdzy i Lok e
bazami danych !

L 2
Wszystkie zapytania rozwigzane lub odpowiednio Recovedand | Recavedand [ Sulciny [ Auborized
udokumentowane ; ]

Weryfikacja spdjnosciiintegralnosci danych (clinical review, Betnad
edit checks) ; 3 !

¥ ¥

SAE Database Coding List Edit Check Review for Quality Audit

Podpis Pl oraz finalne zatwierdzenie Medical Monitora i M || weme | TR

sponsora : : : : '

Final Lock

Przeprowadzony soft lock b
'

Database
Closed

Archiwizacja sladu decyzyjnego (decision trail) i dokumentaciji

}

Database Database and
Rel i Documentation

Archived
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Zamkniecie bazy danych - ryzyka

Dane niezgodne z protokotem lub brak
wykrycia odchylen — zagrozenie dla
wiarygodnosci i bezpieczenstwa
badania.

Niewprowadzenie wszystkich danych
pacjentow. Brak kompletnego zestawu
danych do analizy kliniczne;.

Btedy lub braki w kodowaniu Otwarte lub nierozwiazane aueries mo Brak synchronizacji danych
(np. MedDRA, WHO-DD) qzane q &a laboratoryjnych, imaging lub Safety

prowadza do niepoprawnej skutkowac niekompletnymi lub btgdnymi DB — btedy w analizie

o L. . danymiw analizie. . ; . .
klasyfikacji zdarzen i lekow. y bezpieczenstwa i skutecznosci.
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Zamkniecie bazy danych - ryzyka

Brak zabezpieczen przed edycjag Niewtasciwie przeprowadzony
danych po locku — naruszenie unlock = powazne deviation; moze
integralnosci danych, problemy podwazyc¢ integralnosSc¢ catego

w audycie i submission. badania.

Finalny zbidér danych nie odzwierciedla Brak podpiséw Lock Approval ryzyko
zatozen analitycznych — ryzyko odrzucenia wynikdw badania przez
niezaakceptowania analizy przez regulatoréw (FDA/EMA).

organy regulacyjne.

Kazda niezgodnosc¢ danych z protokotem lub SAP po zamknieciu bazy
podwaza wiarygodnosc¢ wynikow i moze skutkowac odrzuceniem badania.
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Start-up CDM - co musi byC gotowe zanim pojawi sie
pierwszy pacjent

Projekt i Plan zarzadzania Stowniki
Protokot Projekt CRF programowanie DMP Specyfikacje danymi kodowania
EDC/CDMS zewnetrznymi medycznego
Strategia . . .
zapewnienia Walidacja i UAT Szkolenie zespotu D2|atan|a Mapowanie TMFu Programgwanle Dostepy do
. . awaryjne ECsow systemu
jakosci danym
Synchronizacja
Zarzagdzanie Programowanie baz danych np. Raportowanie CRF Completion Raporty do
wyjatkami IWRS, ePRO EMA-DSDB- statusowe Guidelines przegladu danych
CDMS
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Polecane materiaty

Laboratory Data Handling. Journal of the Society for
Clinical Data Management. 2023; 1(1): 15, pp. 1-8.
DOI: https://doi.org/10.47912/jscdm.335

Database Closure. Journal of the Society for Clinical
Data Management. 2023; 1(1): 1, pp. 1-6. DOI:
https://doi.org/10.47912/jscdm.321

Data Entry Processes. Journal of the Society for Clinical
Data Management. 2023; 1(1): 7, pp. 1-8. DOI:
https://doi.org/10.47912/jscdm.327

Patient-Reported Outcomes. Journal of the Society for
Clinical Data Management. 2023; 1(1): 13, pp. 1-5.
DOI: https://doi.org/10.47912/jscdm.333
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Protokot
Jakie dane s3g kluczowe dla oceny bezpieczenstwa | skutecznosci

eCRF
Czy CRF wspiera logiczng | przejrzystg rejestracje danych

Systemy
Czy EDC/IWRS sg zintegrowane, bezpieczne, zgodne z GCP i 21 CFR Part 11

Zespot
Kto odpowiada za przeglad, walidacje, reagowanie na problemy z jakoscig

Monitorowanie i Zarzgdzanie Ryzykiem
Jakie dane bedg podlegac intensywniejszej kontroli, a ktore nie
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Podejscie Quality
by Design w
badaniach
klinicznych polega
na swiadomym
wbudowywaniu
jakosciw projekt
badania i procesy z
nim zwigzane.
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ALCOA+ fundament jakosci danych w badaniach
klinicznych

To zestaw zasad jakosci danych

Attributable, Legible, Contemporaneous, Original, Accurate
+ Complete, Consistent, Enduring, Available, + Traceable.

Wymagane przez ICH E6 (R3) 2.12.2
Mniej korekt i poprawek

Lepsza dokumentacja

Mniejsze ryzyko opoznien
Framework
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A | Attributable | Przypisywalne

Znaczenie Ryzyko tagodzenie

Dane muszg byc Brak mozliwos$ci przypisania Indywidualne konta
przypisane do konkretnej odpowiedzialnosci, ryzyko uzytkownikéw, podpisy
osoby - kto je wprowadzit, fatszerstw, brak przejrzystosci elektroniczne lub parafki i daty
kiedy i na jakiej podstawie. podczas audytu. przy zapisach papierowych.
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L | Legible | Czytelne

-~
/Znaczenie Ryzyko tagodzenie

Dane powinny byc¢ trwate, Utrata dostepu do danych, Druk trwatym tuszem, unikanie
czytelne i mozliwe do btedna interpretacja, papieru termicznego,
odczytania przez caty niezgodno$¢ z przepisami. stosowanie trwatych formatow

okres przechowywania. elektronicznych.
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C | Contemporenous | Biezgce

/naczenie

Ryzyko

tagodzenie

Dane muszg by¢
zapisywane w czasie
rzeczywistym lub

niezwtocznie po zdarzeniu.

Utrata wiarygodnosci danych,
rozbieznosci czasowe,
problemy w analizie i
audytach.
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Systemy z automatycznym
znacznikami czasu, procedury
nakazujgce natychmiastowe
zapisy, kontrola monitorujgca
opdznienia.
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O | Original | Oryginalne

/naczenie

Ryzyko

a D
-

tagodzenie

Przechowujemy dane
zrodtowe, nie kopie ani
przepisane wersje.

Brak mozliwosci weryfikacji
Zrodta danych, manipulacije,
odrzucenie danych przez
organy regulacyjne.
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Przechowywanie oryginatow,
tworzenie poswiadczonych kopii,
zabezpieczenia dostepu do
zrodta danych.
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A | Accurate | Doktadne

O
Znaczenie Ryzyko tagodzenie
Dane musza by¢ Fatszywe wyniki, zagrozenia Walidacje systemow, przeglady
poprawne, doktadne i dla pacjentow, btedy w danych, stosowanie kontroli
wiernie odzwierciedlac¢ analizach, niezgodnos$¢ z jakosci i dublowanie kluczowych
rzeczywistosc. regulacjami. zapisow.
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+ | Complete | Kompletne Vv

Znaczenie Ryzyko tagodzenie
Wszystkie dane, nawet te Utrata czesci informaciji, Audit trail, zakaz usuwania
nieoczywiste czy wybidrcze raportowanie, danych, szkolenia z petnego
negatywne, muszg zostac ryzyko powaznych raportowania.
zachowane. niezgodnosci.
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/naczenie

Ryzyko

Dofinansowane przez
Unie Europejska

tagodzenie

Dane muszg by¢ spdjne,
uporzadkowane
chronologicznie, logicznie
powigzane.

Sprzeczne informacije,
trudnos$¢ w odtworzeniu
procesu, podejrzenie
fatszerstw.
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Synchronizacja czasu w
systemach, kontrola formatéw
dat, logika walidacyjna w eCRF.
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+ | Enduring | Trwate T —

Znaczenie Ryzyko tagodzenie
Dane muszg by¢ trwate i Utrata danych, ich degradacja, Zarchiwizowane nosniki odporne
mozliwe do prob[emyw razie inspekcji po na uszkodzenia, kopie
przechowywania przez latach. zapasowe, uzycie systemow
wymagany okres czasu. zatwierdzonych i utrzymanych.
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+ | Available | Dostepne

/naczenie

Ryzyko

Dofinansowane przez
Unie Europejska

tagodzenie

Dane muszg by¢ tatwo
dostepne przez caty okres
retencji.

Utrudniony dostep podczas
audytéw, opdznienia, brak
transparentnosSci.
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Zorganizowane repozytoria,
indeksowanie dokumentoéw,
wyszukiwarki w archiwach
cyfrowych.
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/naczenie

Fundusze Europejskie

dla Rozwoju Spotecznego - Polska

Rzeczpospolita

Ryzyko

Dofinansowane przez
Unie Europejska

tagodzenie

Kazda zmiana danych
musi by¢ mozliwa do
przesledzenia - co, kiedy,
kto i dlaczego.

Utrata wiarygodnosci
dokumentacii,
nieudowodnione zmiany,
problemy w audycie.
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Audit trail, procedury kontroli
zmian, automatyczne logi w
systemach elektronicznych.
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/Zasady GCDMP - fundamenty profesjonalnego
zarzadzania danymi

Good Clinical Data Management Practices (GCDMP) to zbidér wytycznych opracowanych przez SCDM,
majgcych na celu standaryzacje i poprawe jakosci zarzgdzania danymi w badaniach klinicznych. GCDMP
obejmuje najlepsze praktyki, ktore nie sg w petni uregulowane przez istniejgce przepisy, ale sg kluczowe
dla zapewnienia integralnosci danych.

Planowanie i : Integralnosc¢ i ZgodnosSc z
N Zarzadzanie D S
organizacja : L rzetelnosé regulacjamii
) jakoscig danych .
procesow danych standardami
Transparentnosé Ciggte
i audytowalnosé doskonalenie
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Kluczowe praktyki wg GCDMP

1. GCDMP Summary 12. Medical Coding Dictionary Management & Maintenance

2. Data Privacy 13. Measuring Data Quality

3. Project Management for the Clinical Data 14. Database Validation, Programming and Standards
Manager 15. Database Closure

4. Design and Development of Data Collection| 16. Data Storage

5. Edit Check Design Principles 17. External Data Transfers

6. Safety Data Management and Reporting 18. Data Entry Processes

7. Serious Adverse Event Data Reconciliation 19. CDM Presentation at Investigator Meetings

8. Training 20. Clinical Data Archiving

9. Metrics in Clinical Data Management 21. Assuring Data Quality

10. Patient-Reported Outcomes 22. CRF Printing and Vendor Selection

11. Laboratory Data Handling

#% CCDM®
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Clinical Data Interchange Standards Consortium

PRM (Protocol Representation Model)

CDAGSH (Clinical Data Acquisition

Standards Harmonization) ‘
SDTM (Study Data Tabulation Model)

ADaM (Analysis Data Model)

SEND (Standard for Exchange of
Nonclinical Data)

LAB (Laboratory Data Model)
TMF Reference Model

https://www.cdisc.org/standards/standard-diagram
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CDISC CDASH vs SDTM vs ADAM

CDASH

Zawierajg wszystkie obserwacje
z badania klinicznego

Moga zawieraC zmienne
systemowe

Optymalizowane pod kgtem
zbierania danych, ograniczajg
liczbe zapytan (queries)

SDTM

Zawierajg wiekszoS$¢ obserwaciji z
badania klinicznego

Wspierajg przeglad
bezpieczenstwa i ocene przez
lekarza przeglagdajgcego

Optymalizowane pod kgtem

tabelaryzacji danych (data
tabulation)
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ADaM

Zawierajg dodatkowe
informacje (zmienne pochodne,
flagi itp.)

Utatwiajg statystykowi FDA
ocene skutecznosci i replikacje
analiz

Optymalizowane pod kagtem
tworzenia zmiennych
analitycznych i analiz
statystycznych
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Rola CDASH w projektowaniu eCRF

CDASH (Clinical Data Acquisition Standards Harmonization) dostarcza
standardowych definicji zmiennych klinicznych na etapie projektowania

formularzy eCRF.

Utatwia spdjne nazewnictwo pél, kodowanie odpowiedzii struktury danych juz na etapie
zbierania danych.

Minimalizuje liczbe btedow i zapytan (queries) poprzez predefiniowane standardy wartosci
| typow danych.

%\aDpeI\\/?;nla kompatybilnos¢ zbieranych danych z pézniejszymi standardami CDISC (SDTM,
a

Przyspiesza implementacje systemu EDC i redukuje potrzebe pdzniejszych korekt
formularzy.

Nie podlega submisiji.
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SDTM - dane gotowe do integracji | analiz

SDTM (Study Data Tabulation Model) to miedzynarodowy standard
organizacji danych klinicznych przygotowanych do analiz i zgtoszen

Strukturyzuje dane w predefiniowane domeny tematyczne jak dziatania
niepozgdane czy wyniki laboratoryjne.

Utatwia integracje danych z wielu osrodkoéw i badan na potrzeby analiz
bezpieczenstwa i skutecznosci.

Minimalizuje ryzyko btedow interpretacyjnych przez standaryzacje zmiennych,
kodow i formatow.

Wymagany w zgtoszeniach rejestracyjnych lekow w USA i Japonii, rekomendowany
w Europie i innych regionach.

Podnosi jakos¢ dokumentacji i przyspiesza proces przegladow regulacyjnych.
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SDTM przyktad danych

ABC123 123101 Pounding 2020-10-12 2020-10-14  Severe Not Probably
headache Applicable  Related
ABC123 AE 123101 2 Back Pain — 6 2020-10- 2020-10-  Moderate N Dose Probably
hours T13:05 T19:00 Reduced Not
Related
ABC123 AE 123101 3 Pulmonary 2020-10-21 Moderate N Dose Definitely
Embolism Reduced Related
Do czego te dane nalezg? Czego Kiedy? Jak powazne? Jaki byt skutek?
Kto, jaki obiekt, ktore badanie? dotyczy? Czy powigzane z lekiem?
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Standardy wymiany danych w badaniach klinicznych

ODM (Operational Data Model)

ODM organizuje dane pacjentow, formularze i historie zmian w jednej, spojnej
strukturze.

umozliwia szybkie przekazanie kompletnych danych regulatorom i zapewnia ich
dtugoterminowg dostepnoscé.

Dobrowolny

Define.xml

Meta dane opisujace dane badania

Opisuje zbiory danych, zmienne, kody danych, jednostki itd.

Przeznaczony jest do odczytu przez systemy kontrolujace (FDA, PDMA)
Wymagana w procesie zgtoszen regulacyjnych dla zapewnienia sledzalnosci

danych.
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Standardy wymiany danych w rejestracji i integracji z
systemami zewnetrznymi

eCTD (electronic Common Technical Document)

“Paszport” dokumentacji rejestracyjnej: CSR, analizy, dane pacjentow.
Akceptowany przez FDA, EMAiinne globalne agencje regulacyjne.

eCTD zawiera tysigce plikow na jedno zgtoszenie. Bez standardu przeglad
zajmowatby miesigce.

HL7 (Health Level Seven)

Standard jezyka wymiany danych miedzy systemami EHR a badaniami
klinicznymi.

HL7 ma czesc¢ standardowa, ale ok. 70% wdrozen wymaga indywidualnych

ustalen.
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Kiedy standardy zawodzg

Brak dostosowania standardow
SDTM lub CDASH niepasujgce do badania = btedy strukturalne, queries.

Zte mapowanie danych
Btedne przypisanie domen SDTM = krytyczne btedy walidacyjne.

Btedy w dokumentacji

Niepetny lub btedny define.xml uniemozliwia weryfikacje danych

Sp6znione wdrozenie standardow

Standardy wprowadzone za p6zno = kosztowne konwersje.

Brak walidacji systemow

Niewalidowany EDC - standard zachowany, ale EDC # exportowi danych
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Podsumowanie — dobre dane zaczynajg sie od dobrych
praktyk
Integralnosc danych zaczyna si¢ od dobrze zaprojektowanych procesow

zbierania i analizy.

Standardy (CDASH, SDTM, ADaM, Define.xml) zapewniajg spojnoscC i
zgodnosc danych zwymaganlaml regulatorow.

Dobre praktyki zarzgdzania zapytaniami minimalizujg ryzyko btedow i
zapewniajg audytowalnos¢ komunikacji z osrodkami.

Dokumentacja zgodna z TMF Reference Model utatwia inspekcje i
archiwizacje danych.

Zespot zarzgdzajgcy danymi dba o jakoS¢, nadzorujgc procesy,

komunikacje i dokumentacije.
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Polecane materiaty

Clinical Data Acquisition Standards Harmonization
Implementation Guide (CDASHIG)

Dyskusja | pytania

Study Data Tabulation Model Implementation
Guide (SDTMIG)

FDA. Study Data Standards Resources
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Zarzagdzanie danymi klinicznymi - ludzie, procesy |
komunikacja

Jakos$c¢ danych to efekt pracy zespotowej i skutecznej komunikacji
na kazdym etapie cyklu danych.

Zarzgdzanie danymitgczy kompetencje kliniczne, techniczne,
analityczne i jakosciowe.

Komunikacja zapewnia sp0Ojnosc¢, integralnosc i audytowalnosc¢
danych.

Wspodtpraca zespotu danych, osSrodkow, monitorow i biostatystykow
jest kluczowa dla jakosci.

Skuteczna komunikacja ogranicza btedy i opoznienia.
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Kto tworzy zespo6t zarzadzajgecy danymi?

Clinical Data Clinical Safety
Site Personnel Research Biostatistician Specialist/ PV
Manager : .
Associate Officer
Medical Statistical Centralized Regulatory Project
Monitor Programmer Monitor Specialist Manager
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Pl / Site Personnel

* Zbieranie i wpis danych pacjentow do zrédta / eCRF zgodnie z
protokotem i dokumentacjg Zzrodtowa (source data).

* Weryfikacja i korekta danych (np. odpowiadanie na queries) w
swolm zakresie odpowiedzialnosci.

* Zachowanie integralnosci danych, brak modyfikacji poza
akceptowanymi procedurami.

. ZaEewmenle przejrzystoscii dostgpnos¢ dokumentacji (np.
umenty zrodtowe, raporty) dla monitorow i audytow.

* Utrzymanie zgodnosci z GCP, w tym obowigzki dotyczgce retenc;ji
danych i wspotpracy z organami inspekcyjnymi.
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Clinical Research Associate

* Weryfikacja danych zrédtowych (SDV / SDR) w porownaniu z eCRF,
raportowanie rozbieznosci.

* Monitorowanie zgodnosci danych z protokotem i zasadami GCP,
Identyfikacja odstepstw.

* Inicjowanie query i eskalowanie zidentyfikowanych btedow (bez
samodzielnej edycji danych).

. gaAportowanle trendow jakosci danych i sugestie korekt do CDM /

* Zapewnienie, ze dziatania monltorln%E sg zgodne z planem
monitoringu i umowag delegacji (ICH E6 R3).
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Centralized Monitor

* Analiza trendow, anomalii i ryzyk w agregowanych danych z wielu
osrodkow.

* Priorytetyzacja inspekcji wizyt on-site na podstawie wykrytych
odchylen.

* Wsparcie monitoréw on-site poprzez wskazywanie kluczowych
punktow ryzyka.

* Wspotpraca z CDM i QA w kontekscie plandw monitoringu i CAPA
(korekty / zapobiegawcze dziatania).

* Przeglad danych ,w tle”, bez fizycznej obecnosci w osrodkach, w
sposOb nadzorowany i dokumentowany.
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Biostatistician

* Opracowanie Statistical Analysis Plan (SAP) i definicji zmiennych
analitycznych.

* Udziat w okreslaniu, ktore dane sg krytyczne (,,critical to quality”)
dla analiz.

. \S/\'/A‘epryfikacja zestawow danych (ADaM) i zapewnienie zgodnosci z

* Interpretacja wynikow statystycznych i wnioskowanie w kontekscie
protokotu.

* Wspotpraca z CDM i programerami w celu zapewnienia spOjnosci
danych, ocena wptywu brakow danych.
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Statistical Programmer

* Tworzenie i testowanie kodu do generowania datasetow (SDTM,
ADaM) i TFL-6w (tabele, listingi, wykresy).

* Walidacja programow — porownanie wynikow z zapisami i kontrola
jakosci.
 Zapewnienie, ze kod i output spetniajg standardy (np. CDISC).

* Wspotpraca z biostatystykiem i CDM przy interpretaciji i
dostosowaniu kodu do SAP.

* Dokumentowanie kodu, wersjonowanie, archiwizacja outputu i

metadanych.
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Medical Monitor

* Ocena kliniczna zdarzen niepozadanych i interpretacja danych
medycznych.

* Wsparcie decyzji dotyczgcych bezpieczenstwa, rekomendacije
zmian protokotu czy odstepstw.

* Monitorowanie spojnosci danych klinicznych w kontekscie pacjenta
| protokotu.

* Wspotpraca z PV i CDM w analizie wartosci odstajgcych,
niejasnosci klinicznych.

* Udziat w decyzjach dotyczgcych unblindingu lub przerwania

badania (jesli wymagane).
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Medical Monitor

* Ocena kliniczna zdarzen niepozadanych i interpretacja danych
medycznych.

* Wsparcie decyzji dotyczgcych bezpieczenstwa, rekomendacije
zmian protokotu czy odstepstw.

* Monitorowanie spojnosci danych klinicznych w kontekscie pacjenta
| protokotu.

* Wspotpraca z PV i CDM w analizie wartosci odstajgcych,
niejasnosci klinicznych.

* Udziat w decyzjach dotyczgcych unblindingu lub przerwania

badania (jesli wymagane).
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Clinical Project Manager

* Planowanie i zarzgdzanie projektem badania: harmonogram,
budzet, zasoby zwigzane z danymi.

* Koordynacja pracy zespotéw: CDM, monitoring, PV, statystyka -
integracja danych i procesow.

* Monitorowanie jakosci danych na poziomie projektu — KPI,
wskazniki ryzyka, escalacje.

* Nadzor nad wykonaniem dziatan korekcyjnych (CAPA) w odpowiedzi
na problemy z danymi.

* Komunikacja ze sponsorami, CRO i osrodkami, raportowanie

statusu danych i ryzyk.
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Wspotpraca z innymi dziatami — Clinical Operations,
Safety, Biostatystyka

Clinical Operations (CRA, Project Manager)
Wymiana informacji o brakach i niezgodnosciach danych.
Konsultacje dotyczgce poprawnosci danych i raportowania w eCRF.
Eskalacja powtarzajgcych sie btedoéw i opdznien w query management.
Wsparcie w rozwigzywaniu systemowych naruszen protokotu lub procedur.
Safety (Drug Safety/Pharmacovigilance Team)

Wymiana informacji podczas uzgadniania danych bezpieczenstwa (reconciliation AE/SAE
miedzy eCRF a Safety Database).

Komunikacja w przypadku rozbieznos$ci danych bezpieczenstwa — r6znice w terminach,
opisach zdarzen, stopniach nasilenia.

Wspobtpraca przy wyjasnianiu brakow lub niekompletnych danych w eCRF wymaganych do

raportowania zdarzen niepozadanych.
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Wspotpraca z innymi dziatami — Clinical Operations,
Safety, Biostatystyka

Biostatystyka

Wspodtpraca przy dostarczaniu danych wejsciowych do Planu Analizy Statystycznej (SAP).
Przeglad mappingu danych i danych wejsciowych do konwersji SDTM/ADaM.
Konsultacje dotyczgce krytycznych zmiennych i protokotéw przeksztatcen danych.

Site Personnel

Otrzymywanie danych zrédtowych poprzez wpisy w eCRF — oczekujemy kompletnosci,
spodjnosciizgodnosci zdokumentacjg Zzrédtowa.

Przekazywanie queries dotyczgcych brakdéw, niespdjnosci i btedow logicznych — oczekujemy
szybkich i poprawnych odpowiedzi.

Koordynacja wsparcia technicznego w zakresie dostepu do systemow eCRF, ePRO lub DCT.
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Standardowa komunikacja z osSrodkami — query
management w praktyce

Zapytania jako slad audytowy Kontrola czasu odpowiedzi
Kazde query dokumentuje niezgodnosc¢ lub brak danych. Monitorujemy, jak szybko osrodki odpowiadajg na
Formalny dowdd podczas inspekcji GCP. zapytania. Zwykle oczekujemy odpowiedzi w ciggu 5-10

dni roboczych.

Klarownos$¢ ponad wszystko
Query powinno byé konkretne, zrozumiate i jednoznaczne. Eskalacja problematycznych zapytan

Latwiejsza odpowiedz to mniej bteddw i opdznien. Trudne lub ignorowane queries eskalujemy do CRA.
Szablony zapytan Sledzenie kluczowych wskaznikow jakosci
Standaryzacja tresci queries zapewnia spojnosc¢ Regularnie sprawdzamy sredni czas zamkniecia queries i
komunikacji z oSrodkami i skraca czas wyjasnien. liczbe otwartych zapytan na pacjent.
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Dobre praktyki w query management

* Kazde query dotyczy jednej konkretnej e Styl: formalny i neutralny, bez kolokwializméw i
watpliwosci lub brakujgcej informacii. ocen.

e Tresc¢ query powinna byc¢ krotka i jednoznaczna. ¢ Queries i odpowiedzi sg czescig dokumentac;ji

+ Query wskazuje problem, nie gotowe rozwigzanie.  2UdY1OWel, wiec musza byc obiektywne.

 Odpowiedzi przekazujemy w terminie, zgodnie z

* Jeslitrzeba, podajemy mozliwe opcje, ale nie procesem eskalacii.

sugerujemy wtasciwej.

* Queries powinny by¢ neutralne i bez biasu pytajg o
fakty lub weryfikacije.

* Unikamy informacji niezwigzanych z problemem.

* OdpowiedzZ dotyczy tylko wskazanego problemu,
bez powtarzania tresci query.

 Odpowiedz ma by¢ precyzyjna i faktograficzna.
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Narzedzia i kanaty komunikacji - EDC, e-mail,
systemy zarzagdzania projektem

EDC (Electronic Data Capture Systems)

System do gromadzenia danych klinicznych.
Obstuguje wprowadzanie danych, generowanie
zapytan (queries) i Sledzenie komp etnosci w czasie
rzeczywistym.

CTMS (Clinical Trial Management System)

System do zarzgdzania procesem badania:
rekrutacjg pacjentow, wizytami, dokumentacjg
oSrodkdw oraz harmonogramem badania.

E-mail
Formalny kanat komunikacji poza systemami

operacyjnymi. Wykorzystywany do eskalacji
problemow, przesytania ustalen projektowych i

oficjalnej dokumentacii.

Systemy zarzadzania projektami

Narzedzia umozliwiajgce przypisywanie zadan,
Sledzenie termindow krgtyczn ych | koordynacje pracy
zespotow w projekcie badania klinicznego.

eTMF (Electronic Trial Master File Systems)

Platformy do przechowywania dokumentacji badania
klinicznego zgodnie z wymaganiami GCP,
wspierajgce audytowalnosc i dostepnosc
dokumentdw.

Systemy komunikacji synchronicznej

Rozwigzania umozliwiajgce prowadzenie spotkan
operacyjnych w czasie rzeczywistym —
wykorzystywane do szybkiego rozwigzywania
probleméw i komunikacji w zespotach
rozproszonych.
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Typowe bariery w komunikaciji i jak je pokonaé

Brak jasnego przypisaniaréli odpowiedzialnosci

Rozwigzanie: Ustalenie i udokumentowanie rol

projektowych na poczatku badania (RACI matrix).

Nieprecyzyjna lub niekompletna komunikacja

Rozwigzanie: Stosowanie zatwierdzonych
szablonéw komunikaciji i checklist (np. wzorcow
queries).

Brak jednolitego kanatu komunikacji

Rozwigzanie: Wyznaczenie oficjalnych narzedzi
komunikacji i ustalenie jasnych zasad ich uzycia
(np. EDC do queries, e-mail do eskalaciji).

Opdznienia w przekazywaniu informaciji
Rozwigzanie: Wprowadzenie realistycznych czasow
reakcjii regularne spotkania zespotu.

Brak przejrzystosci w dokumentacji decyzji

Rozwigzanie: Centralizacja dokumentacji (np. w
elMF lub systemie zarzadzania prO{ektem) i wymaog
dokumentowania kluczowych ustalen

Réznice kulturowe i jezykowe

Rozwigzanie: Szkolenia z komunikacji w zespotach
migdzynarodowych i stosowanie prostego,
klarownego jezyka.
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Jak moze wygladac¢ mail eskalacyjny query

- — [Formularz/Form Name] - [ltem]
- - Vital Signs - Blood Pressure

W nawigzaniu do query [56789] dotyczgcym brakujgcego wyniku cisnienia krwi (blood pressure) dla pacjenta 0005-
002:

Otrzymalismy odpowiedz osrodka, ze brakujgce dane zostaty wprowadzone.

Po weryfikacji stwierdziliSmy, ze dane nadal nie zostaty uzupetnione w EDC.

Prosimy o wsparcie osrodka w poprawnym wprowadzeniu danych lub, w przypadku trudnosci, o przestanie

wyjasnienia.
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Podsumowanie - efektywna komunikacja jako
fundament jakosci danych

Jakos¢ danych wynika nie tylko z procesow, ale z precyzyjnej, audytowalnej
komunikacji w zespole i z osSrodkami badawczymi.

Skuteczna wymiana informacji ogranicza btedy, przyspiesza cleaning danych i
minimalizuje ryzyko odchylen regulacyjnych.

Kultura otwartosci, terminowosci i dokumentowania buduje zaufanie i zwieksza
gotowosSc¢ organizacji do audytow.
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Dyskusja i pytania O O
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Bezpieczenstwo danych klinicznych

Ochrona danych pacjentéw przed nieautoryzowanym dostepem, zmiang lub utrata.

Zapewnienie integralnosci, poufnoscii dostepnosci danych klinicznych oraz
osobowych.

Spetnienie wymagan regulatorow: ICH GCP, GDPR, 21 CFR Part 11, HIPAA.
Audytowalnosc¢ i mozliwosé petnego odtworzenia historii danych na potrzeby inspekciji.

Wspotdzielona odpowiedzialnosc: sponsor, CRO, osrodek badawczy, dostawcy
systemow.

Ryzyko naruszen: findings w audytach, kary finansowe, opoznienia w rejestracji leku.
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Typowe zagrozenia dla bezpieczenstwa danych w
badaniach klinicznych

Nieautoryzowany dostep do systemow EDC, eTMF, eSource.

Btedy ludzkie: niewtasciwe przypisanie roli brak dezaktywaciji kont.
Ataki cybernetyczne: phishing, malware, ransomware.

Brak szyfrowania danych i ochrony fizycznej serwerow.

Nieaktualne lub niewalidowane systemy IT (EDC, eTMF, ePRO).
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Incident bezpieczenstwa

CRO prowadzito faze Ill badanie kliniczne w onkologii

Data Analyst w zespole CRO otrzymat dostep eksprotu do raw data w EDC

Uprawnienia obejmowaty dane wszystkich pacjentéw (brak ograniczenia do roli)

Brak procedur kontroli i wygaszania dostepu tymczasowego
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Identyfikacja luk

Brak RBAC (role-based access control) > nadmiarowe uprawnienia

Dane w EDC nie byty w petni szyfrowane (spoczynek + transmisja)

Konto tymczasowe analityka pozostato aktywne po zakonczeniu zadania

Brak formalnych testow bezpieczenstwa i walidacji systemu po wdrozeniu
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Jak doszto do incydentu

Analityk wyeksportowat dane demograficzne i AE wszystkich pacjentow

Powod: przygotowanie zagregowanego dashboardu dla wewnetrznego
raportu

Komputer stuzbowy dziatat zbyt wolnho > uzyt prywatnego laptopa

Dane pacjentow zostaty zapisane poza kontrolowanym srodowiskiem
CRO
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Wykrycie naruszenia danych

e |IT Officer CRO - kwartalny audyt dostepow
W logach: logowania poza godzinami pracy i masowy eksport danych

* IT Security CRO - analiza audit trail, potwierdzenie naruszenia danych
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Reakcja zespotu CRO

* CDM - natychmiastowa blokada konta analityka
e IT Security — identyfikacja dziatan, raport techniczny dla kierownictwa

* Compliance - eskalacja incydentu, zgtoszenie do regulatora (72h), powiadomienie
sponsora i pacjentow
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Konsekwencja dla badania i organizacji

Wewnetrzny audyt IT i Data Management w CRO

Opodznienie zamkniecia bazy danych o 2 miesigce (DBL)

Utrata zaufania sponsora i ryzyko utraty kontraktu

Wysokie koszty reputacyjne i biznesowe
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Whioski

Zasada minimalnego dostepu —tylko tyle, ile wymaga rola

RBAC i MFA jako obowigzkowe standardy w systemach EDC

Dane zawsze szyfrowane i przetwarzane wytgcznie w srodowisku stuzbowym CRO

Procedury offboardingu i wygaszania dostepow tymczasowych

Szkolenia personelu: ,,dobre intencje nie usprawiedliwiajg naruszenia bezpieczenstwa”
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Dyskusja i pytania O

O
P

contact@fabianpikula.com
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