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Projekt pt. ,,Rozwoj kompetencji specjalistdw ochrony zdrowia z zakresu realizacji badan naukowych”, nr FERS.01.13-IP.07-0004/24,
realizowany w ramach programu Fundusze Europejskie dla Rozwoju Spotecznego 2021-2027 wspétfinansowanego ze srodkow
Europejskiego Funduszu Spotecznego Plus, Priorytet FERS.01 Umiejetnosci, Dziatanie FERS.01.13 Umiejetnosci w sektorze zdrowia.

TYTUL: Akty prawne i podstawy prawne dot. danych w ochronie zdrowia cz. |
Akty prawne i podstawy prawne dot. bezpieczenstwa danych cz. Il
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Dane osobowe — zagadnienia ogolne
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Stan prawny

« RODO - Ogdélne Rozporzgdzenie o ochronie danych (Rozporzagdzenie UE 2016/679) —
* Obowigzuje bezposrednio we wszystkich krajach UE;

* Polska ustawa o ochronie danych osobowych ma zastosowanie tylko w bardzo ograniczonym zakresie,
np. co do organizacji urzedu nadzorujgcego ochrone danych osobowych, wyznaczenia inspektora

ochrony danych czy postepowania w sprawach o naruszenia przepisdw o ochronie danych.
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Czym sg dane osobowe? C%q
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informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (osobie

ktérej dane dotyczg)

wszelkie informacje, ale wytgcznie w przypadku, gdy mozliwa jest identyfikacja — odniesienie
do konkretnej osoby (pewne informacje mogg by¢ danymi osobowymi w zaleznosSci od tego,

czy mozliwe jest zidentyfikowanie osoby, do ktérej te informacje sie odnoszg)

pojecie nie obejmuje danych dotyczgcych osdb prawnych i jednostek organizacyjnych

niebedacych osobami fizycznymi (np. spoétek), ale...

w aktualnym stanie prawnym ochronie podlegajg dane osobowe przedsiebiorcow — osob

fizycznych (np. wpisane do CEIDG) AGENCIA
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Czy stosujemy RODQO?

Informacja, ze osoba z najdtuzszym Informacja, ze pracownicy firmy XYZ sp. z

nazwiskiem na tym callu lubi oglgdac 0.0. zarabiajg srednio 40 zf za godzine

komedie romantyczne pracy

Zdjecie, na ktérym mozna kogos rozpozna¢ Jan Pawet Il byt pierwszym papiezemz
Polski

Numer telefonu, adres email, w Lista kontaktéw w prywatnym telefonie

stuzbowym telefonie komorkowym
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Dane osobowe - szczegoty

odnoszg sie wytagcznie do zyjacej osoby fizycznej
wazny jest kontekst informacji

RODO nie zna kategorii ,,danych wolnych”, czyli powszechnie dostepnych informacji o
osobie fizycznej, obejmujgcych np.: imie, nazwisko, tytut i stopien naukowy, date urodzenia,

zawod, okreslenie branzy i dziedziny handlowej, w ktorych dziata, adres, numer telefonu

informacje ze sfery publicznej i prywatnej sg w rownym stopniu danymi osobowymi.
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Szczegolna kategoria — dane sensytywne (wrazliwe) - dodatkowe
wymogi

Pochodzenie rasowe lub

Sg to dane ujawniajgce pochodzenie rasowe etniczne

Przekonania religijne

lub etniczne, poglady polityczne, przekonania
religiine lub swiatopogladowe, przynaleznosc¢

do zwigzkéw zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych Dane genetyczne
w celu jednoznacznego zidentyfikowania

Dane biometryczne

osoby fizycznej lub danych dotyczacych

zdrowia, seksualnosci lub orientacji
seksualnej tej osoby.

Dane dotyczace zdrowia Poglady polityczne

Przynaleznosc do zwigzkow
zawodowych

Seksualnosc lub orientacja

seksualna
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Co to jest przetwarzanie danych osobowych?

* operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, porzgdkowanie,

organizowanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie

* gromadzenie danych na zlecenie podmiotu trzeciego
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Podmioty w procesie przetwarzania danych osobowych

Administrator danych osobowych
Przetwarzajgcy dane osobowe

Osoba, ktérej dane dotyczag

Personel upowazniony do przetwarzania danych

Inspektor ochrony danych
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Podmioty w procesie przetwarzania danych na przyktadzie
badania klinicznego

Administrator Podmiot Personel upowazniony | Osoby, ktérych dane
przetwarzajacy do zbierania danych dotycza

Spoétka X — Sponsor Osrodek badawczy — Badacze — pracownicy Pacjenci, uczestnicy
badania klinicznego podmiot, ktory faktycznie  Osrodka, ktorzy bedg badania klinicznego
bedzie prowadzit badanie  faktycznie przetwarzaé
kliniczne dane osobowe
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Kiedy mozna przetwarza¢ dane osobowe?

Podstawa prawna przetwarzania danych osobowych

Zgodne z wyznaczonym celem (nie naruszajgcym prawa)

Dane adekwatne do celu przetwarzania

Spetnienie obowigzku informacyjnego wobec osoby, ktérej dane dotyczg

Wdrozenie odpowiednich srodkéw technicznych i organizacyjnych dotyczgcych
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Podstawa prawna przetwarzania danych osobowych

* Administrator danych musi mieé podstawe prawna, aby przetwarza¢ dane osobowe.

I Zgoda

Ochrona zywotnych

Realizacja umowy I intereséw

Obowigzek prawny

I Prawnie uzasadniony interes I Interes publiczny
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Prawnie uzasadniony interes

Przetwarzanie danych na podstawie prawnie uzasadnionego interesu, jest dopuszczalne, ale
wymaga tagcznego zaistnienia nastepujacych okolicznosci:

1) przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzecig,

2) nie zachodzg sytuacje, w ktérych nadrzedny charakter wobec tych intereséw majag
interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce
ochrony danych osobowych
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Zgoda na przetwarzanie danych osobowych

zgoda dotyczy okreslonych danych osobowych i okreslonego celu przetwarzania

musi by¢ wyrazna, a zapytanie o udzielenie zgody jednoznacznie sformutowane,

zrozumiate

zgoda - tylko dobrowolna; od jej udzielenia nie mozna np. uzaleznia¢ wykonania umowy

(jesli te dane osobowe nie sg konieczne dla wykonania umowy)
forma - dowolna, ale obowigzek administratora wykazania, ze zostata udzielona
moze by¢ w dowolnhym momencie odwotanal!
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Klauzule informacyjne

Obowigzek przekazania informacji o przetwarzaniu danych dla osoby, ktérej dane dotyczag
(podczas pozyskiwania danych) — klauzule informacyjne
Informacje dotyczgce m.in.:

* Danych administratora

* Celuipodstawy przetwarzania

* Przystugujacych praw

 Odbiorcéw danych

 (Czasu przetwarzania
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Mozliwos¢ ,,rozdzielania” informaciji

Informacja o przetwarzaniu danych moze byc¢ rozdzielana — np. aby zachowac wieksza
przejrzystosc¢ lub gdy jest ograniczona iloS¢ miejsca (np. strona internetowa)

Pierwszy poziom informacji: Kto jest administratorem, w jakim celu przetwarzana dane
osobowe oraz informacja o przystugujgcych prawach i gdzie je znalez¢ (link do dalszej czeSci
informacii).

Drugi poziom informacji: Podstawa przetwarzania, czas, prawa osoby, ktorej dane dotycza,
odbiorcy danych, dobrowolnos$c¢/obowigzek podania danych, profilowanie — jezeli dotyczy.
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Przekazywanie danych poza UE

* Dopuszczalne tylko w przypadkach przewidzianych prawem — m.in.:

o Decyzja Komisji Europejskiej co do zapewniania przez panstwo trzecie odpowiedniego
poziomu ochrony

o Zastosowanie standardowych klauzul umownych

o Zgoda osoby, ktoérej dotyczg dane
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Powierzenie przetwarzania danych — wspotpraca z innymi

podmiotami

Przetwarzanie ,,w imieniu administratora”, tj. podmiot przetwarzajgcy nie decyduje o celach
przetwarzania, a jedynie dokonuje czynnosSci przetwarzania Scisle okreslonych przez

administratora
Przyktady — dostawcy ustug (np. ustugi hostingowe)

Koniecznos¢ zweryfikowania dostawcy oraz podpisania umowy powierzenia przetwarzania.
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Wewnetrzne dokumenty i procedury

ochrony danych osobowych

AGENCJA
BADAN
MEDYCZNYCH

Agencja Badan Medycznych, ul. Chmielna 69, 00-801 Warszawa, e-mail: kancelaria@abm.gov.pl, tel. + 48 22 270 70 69, NIP: 5252783949 REGON: 382836515



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Polityka ochrony danych — zagadnienia ogélne

Wdrozenie odpowiednich srodkéw technicznych i organizacyjnych dla ochrony danych

osobowych — art. 24 ust. 2 RODO;

Przewodnik po zagadnieniach i sposobach postepowania w sytuacjach zwigzanych z danymi

osobowymi;
Powinna odnosic sie do innych procedur zwigzanych z danymi osobowymi w firmie;

Wskazuje osoby odpowiedzialne za dane osobowe w firmie.
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Rejestr czynnosci przetwarzania

Rejestr czynnosci przetwarzania jest zbiorem wszystkich proceséw zwigzanych z przetwarzaniem danych osobowych

prowadzonych w firmie;

Kto musi prowadzic¢ rejestr — art. 30 ust. 1 RODO - Kazdy administrator oraz — gdy ma to zastosowanie — przedstawiciel

administratora prowadzg rejestr czynnosci przetwarzania danych osobowych, za ktoére odpowiadajg

Jakie dane zawiera rejestr:

okres$lenie tozsamosci administratora/podmiotu przetwarzajgcego oraz jego danych kontaktowych,
cele przetwarzania,

opis kategorii oséb, ktorych dane dotyczg oraz kategorii przetwarzanych danych,

okreslenie panstw spoza UE, do ktdorych przekazywane sg dane oraz dokumentacja zabezpieczen,
terminy usuniecia poszczegoélnych kategorii danych,

ogoélny opis stosowanych srodkdw bezpieczenstwa.
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Ogolny opis
podstawowych
srodkow
organizacyjnychi
technicznych
zapewniajgcych
bezpieczenstwo

Przesylanie
danych do
podmiotow w [Czas retencji danych dla kazdego
panstwach rodzaju danych
trzecich poza
EOG

Rodzaj podmiotu
danych

Kategorie

Nazwa Procesu B
przetwarzania danych

Kategorie odbiorcow danych

Cel przetwarzania

istratorzy przetwarzania nadzor nad
zbiorem

Podmioty swiadczace ustugina Dane przechowywac
rzecz [xxx]., przetwarzajgce zgodniez harmonogramem
Danedot. . .. .
. . dane wylgcznie na poleceniei retencji. W przypadku Dane
Przetwarzanie danych wyksztatcenia,dane L . . .
. . zgodnie z instrukcjami wszczeciasporusgdowego przechowywanew Zgoda wyrazona
Rekrutacja Kandydacido osobowychwcelach kontaktowe,dane L . L . ]
s 8 , . ~ Administratora., Upowaznione NIE lub istnienia podwyzszonegozabezpieczonym  BRAK w CV przestanym
Pracownikéw pracy rekrutacji dot. doswiadczenia . . L ;
o, organy wiadzy publicznej—gdy ryzyka wystapienia roszczen hastem przez kandydata
pracownikow zawodowego, . . . . 2
. obowiagzek taki wynika z - nie usuwacprzed komputerze,
wizerunek g - -
przepisow prawa. W uzyskaniem zgody dziatu
szczegolnosci: prawnego.
Dane .
. Tof . Prawnie
Podmioty Swiadczace ustugi przechowywane w uzasadnion
na rzecz [xxx], przetwarzajgce zabezpieczonej na I ,y.
. .. . interes Spotki
dane wytgcznie na polecenie i - klucz szafie, b
. . . . . LN . Do momentu spetnienia . jakim jest
Windykacja Dtuznicy Windykacja Dane kontaktowe, zgodnie z instrukcjami , . elektroniczne
. .. - R , . - . . NIE badz przedawnienia . BRAK ochrona
naleznosci Spotki naleznosci kwota zalegtosci Administratora, Upowaznione . , kopie ! , o
. . wszelkich roszczen .. intereséw Spotki
organy wtadzy publicznej — dokumentacji w obrze7
gdy obowigzek taki wynika z zabezpieczonym . . . .
. . windykacje
przepiséw prawa hastem R
naleznosci
komputerze
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Procesy Czas przechowania

REKRUTACJA PRACOWNIKOW
Aplikacje oséb zatrudnionych (CV, listy motywacyjne iinne dane pozyskane Pracownik zatrudniony przed 1 stycznia 2019r.: 51 lat od zakoriczenia stosunku pracy,

podczas rekrutaciji) Pracownik zatrudniony po 1 stycznia 2019 r.: 11 lat od zakoriczenia stosunku pracy.
Jezeli nie wyrazity zgody na dalsze rekrutacje: 3 lata od zakornczenia rekrutacji (dowdd

Aplikacje os6b odrzuconych (CV, listy motywacyjne iinne dane pozyskane przy zarzucie dot. dyskryminaciji); jezeli kandydat wyrazit zgode na dalsze przetwarzanie

podczas rekrutaciji) danych przy nastepnych rekrutacjach - tak dtugo jak CV bedzie wykorzystywane w

procesach rekrutacyjnych.
PROWADZENIE AKT OSOBOWYCH

Dokumentacja pracownicza: umowy o prace, listy ptac, karty wynagrodzen,

ewidencja czasu pracy, raporty szkéd lub inne dokumenty zwigzane z

ponoszeniem odpowiedzialnosci porzadkowej przez pracownika , akta

medyczne, akta dotyczace niepetnosprawnosci, opis stanowiska, szkolenia

BHP, umowy zakupu akcji pracowniczych, rejestry pracy, akta degradacji, listy

obecnosci, umowy zbiorowe, instrukcje dla pracownikéw, plany motywacyjne,

program rownych szans w zatrudnieniu, plan pozytywnych dziatan etc.) Pracownik zatrudniony przed 1 stycznia 2019r.: 51 lat od zakoriczenia stosunku pracy,
Pracownik zatrudniony po 1 stycznia 2019r.: 11 lat od zakonczenia stosunku pracy.

Dokumentacja zwigzana z wypadkiem w pracy lub w drodze do pracy, w tym:

raporty z obrazen, rejestr wypadkéw i obrazen, raport powypadkowy, etc. 10 lat od sporzadzenia dokumentacji (art. 234 § 3 k.p.)
Akta dotyczace ekspozycji na promieniowanie, akta dotyczace 40 lat od daty ostatniego wpisu (818 ust. 4 rozporzadzenia MZ ws. badan i pomiaréw
bezpieczenstwa, akta dotyczace ekspozycji na substancje czynnikow szkodliwych [...])
WSPOLPRACA NA PODSTAWIE UMOWY CYWILNOPRAWNE)
Umowy dot. wspotpracy zleceniobiorcow/ustugodawcow ze Spotka 10 lat od zakoriczenia wspotpracy

Dokumentacja zwigzana z wykonywaniem zlecenia z wytgczeniem

dokumentacji podatkowej (rejestry przepracowanych godzin, dokumenty

zwigzane z ponoszeniem odpowiedzialnosci przez zleceniobiorce, wszelkie

dokumenty okreslajace relacje miedzy zleceniobiorca i Sp6tka nieokreslone w

Umowie). 10 lat od zakonczenia wspotpracy
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Naruszenie ochrony danych osobowych

* Naruszenie ochrony danych oznacza naruszenie bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb

przetwarzanych:
Przyktady:
e zgubienie/kradziez laptopa zawierajgcego dane osobowe, ktéry nie byt zabezpieczony hastem;
* omytkowe wystanie maila do niewtasciwego adresata z danymi osobowymi;

* zgubienie teczki zdokumentacjg zawierajgcg dane osobowe.
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Najczestsze naruszenia ochrony danych osobowych
Wysytka na nieprawidtowy adres e-mail, lub brak weryfikacji rzeczywistego odbiorcy.
Hasta dostepu na ,,z6ttych karteczkach” (Zle konstruowane hasta, brak wymuszania zmiany hasta)

Brak odpowiedniego zarzgdzania uprawnieniami (dostepy uzytkownikéw do zasobéw informacyjnych firmy, ktére nie powinny byé

dla nich dostepne z uwagi na zakres obowigzkéw).

Wynoszenie z firmy niezaszyfrowanych nosnikéw z informacjami.

Udostepnianie haset dostepowych osobom nieupowaznionym.

Niewtasciwe ustawienie monitora komputera.

Wybieranie ztej drukarki, pozostawianie na wierzchu wydrukow.

Telefoniczne udostepnienie danych osobom niezidentyfikowanym, brak procedury weryfikaciji.
Zagubienie firmowego sprzetu (laptopy).

Zgubienie telefonu ze skonfigurowanym stuzbowym mailem.
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Art. 33 ust.1 RODO
Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miare
mozliwosci, nie poézniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je organowi
nhadzorczemu wtasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotacza sie wyjasnienie przyczyn opozZnienia.

* Obowiazek zgtoszenia. W przypadku stwierdzenia naruszenia ochrony danych osobowych,
administrator zgtasza je wtasciwemu organowi nadzorczemu

* Wedtug Grupy Roboczej Art. 29 administrator ,,stwierdza” naruszenie, kiedy ma on wystarczajacy
stopien pewnosci co do tego, ze miato miejsce zdarzenie zagrazajace bezpieczenstwu, ktére
doprowadzito do naruszenia ochrony danych.

* Wyjatek od obowiagzku notyfikacji. Jezeli jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych.
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Zawiadamianie osoby, ktdérej dane dotycza - obowigzek z RODO

Art. 34 ust. 1 RODO

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktorej
dane dotyczg, o takim naruszeniu.

Administrator zawiadamia osobe, JASNYM | PROSTYM JEZYKIEM opisuje charakter naruszenia
ochrony danych osobowych.

Czy jezeli naruszenie ochrony danych osobowych dotyczy tylko jednej osoby —to nalezy uznac,
ze takie naruszenie moze powodowac wysokie ryzyko naruszenia?

- TAK, moze — nalezy badac caty kontekst.
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Kazda osoba, ktérej dane dotyczg ma ztozy¢ zgdanie/wniosek w zw. z:

Whioski/zadania oséb, ktorych dane dotycza

prawem dostepu do informacji, w tym prawa do kopii danych (art. 15 RODO);

prawem do sprostowania danych (art. 16 RODO);

prawem do usuniecia danych osobowych (art. 17 RODO);

prawem do ograniczenia przetwarzania (art. 18 RODO);

prawem do przenoszenia danych (art. 20 RODO);

prawem do sprzeciwu (art. 21 RODO);

prawem do niepodlegania profilowaniu (art. 22 RODO).

!

Podstawa przetwarzania danych osobowych wyznacza zakres przystugujacych

nam praw!
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Kazda osoba, ktérej dane dotyczg ma ztozy¢ zgdanie/wniosek w zw. z:

Whioski/zadania oséb, ktorych dane dotycza

prawem dostepu do informacji, w tym prawa do kopii danych (art. 15 RODO);

prawem do sprostowania danych (art. 16 RODO);

prawem do usuniecia danych osobowych (art. 17 RODO);

prawem do ograniczenia przetwarzania (art. 18 RODO);

prawem do przenoszenia danych (art. 20 RODO);

prawem do sprzeciwu (art. 21 RODO);

prawem do niepodlegania profilowaniu (art. 22 RODO).

!

Podstawa przetwarzania danych osobowych wyznacza zakres przystugujacych

nam praw!
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Jak rozpatrzyé wniosek?

Whniosek nalezy rozpatrze¢ w terminie 30 dni od dnia wptyniecia wniosku —jezeli z jakichs powoddw nie mozna odpowiedzie¢ w

terminie 30 dni nalezy skontaktowac sie z dziatem prawnym lub kancelarig prawnicza.

Na kazdy wniosek nalezy odpowiedzie¢, nawet na te niezasadne.

Procedura odpowiadania na wniosek wyglada nastepujaco:

1.

2.

Informujemy odpowiednig osobe o przyjsciu zgdania/wniosku;

Weryfikujemy tozsamos¢ osoby (np. kontakt na inny zapisany e-mail, nr telefonu);

Wysytamy e-mail do osoby, ktérej dane dotycza z prosba o wypetnienie formularza (nie jest to obowigzkowe);

Po otrzymaniu formularza lub dalszych wyjasnien osoba odpowiedzialna ocenia czy zgdanie/wniosek jest uzasadnione;
Udzielenie odpowiedzi na zagdanie zgodnie z prosbg osoby lub informacja o przyczynach odmowy;

Zadanie nalezy ewidencjonowaé w rejestrze wnioskéw, oséb ktérych dane dotycza;
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Nieuprawnione wykorzystanie danych przez

EP
®

Do @ iocdE gr. 02.11.2022 17:20

Ta wiadomos< zostata przestana dalej: 02.11.2022 20:05.
Ta wiadomosd zostata wystana z waznoscia: Wysoki.

Dzien dobry.

Dostatam na skrzynke mailows wiadomosé SPAM - wystang przez firmg- na zlecenie_ W zwigzku z tym poprosze o informacje do ktdrych mam prawo
na podstawie przepisow GDPR:

1. w jaki sposob Panstwo weszlitcie w posiadacie moich danych
2. lakie dokfadnie dane mnie dotyczace posiadacie

3. Dlaczego wysytacie mi tresci marketingowe bez uprzedniego uzyskania ode mnie zgody na marketing bezposredni

We przepisdw GDPR mam prawo do wgladu i usuniecia moich danych. Prosze zatem o kopie moich danych bedgcych w Paristwa posiadaniu, lub w posiadaniu innych
podmiotdw na Parstwa zlecenie.

W przypadku braku odpowiedzi na powyisze zgfoszenie w ciggu 7 dni, sprawa zostanie zgioszona do UOKIK 1 GIODO, z podejrzeniem kradziezy oraz nieuprawnionego
przetwarzania danych osocbowych prz:.:__

Pozdrawiam
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Dane osobowe w ochronie zdrowia
- badania kliniczne
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Identyfikacja rol przetwarzania danych w badaniu klinicznym

Administrator Podmiot Personel upowazniony | Osoby, ktérych dane
przetwarzajacy do zbierania danych dotycza

Spoétka X — Sponsor Osrodek badawczy — Badacze — pracownicy Pacjenci, uczestnicy
badania klinicznego podmiot, ktory faktycznie  Osrodka, ktorzy bedg badania klinicznego
bedzie prowadzit badanie  faktycznie przetwarzaé
kliniczne dane osobowe

AGENCIJA
BADAN
MEDYCZNYCH

Agencja Badan Medycznych, ul. Chmielna 69, 00-801 Warszawa, e-mail: kancelaria@abm.gov.pl, tel. + 48 22 270 70 69, NIP: 5252783949 REGON: 382836515



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Przeptyw danych

Sponsor

Umowa
powierzenia

przetwarzania OS'I’Odek

Upowaznienie

Klauzula
informacyjna

Uczestnik
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Umowa przetwarzania z Osrodkiem badawczym

Kluczowe aspekty do ustalenia w umowie z osrodkiem badawczym:

Zabezpieczenie danych;

Odpowiedzialnosc;

Przekazywanie informacji o przetwarzaniu danych pacjentom;

Pseudonimizacja lub anonimizacja danych
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Upowaznienie dla Badacza
Bardzo prosty dokument wskazujacy najczescie;j:
e Zakres upowaznienia (do jakich danych, zbioréw ma dostep);

 Oswiadczenie, ze pracownik/wspotpracownik zna zasady przetwarzania danych
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Informacja (zgoda?) dla Uczestnika

Wytyczne EROD dot. podstawy prawnej:
* odstgpienie od zgody jako podstawy;

«  Whtasciwsze podstawy to:

W zakresie bezpieczenstwa i wiarygodnosci:

o Art. 6 ust. 1lit. c RODO - obowigzek prawny w zakresie np. bezpieczenstwa

o Art.9ust. 2lit. i RODO - przetwarzanie jest niezbedne ze wzgleddéw zwigzanych z interesem publicznym w dziedzinie zdrowia

publicznego;

W zakresie badawczym:

o Art. 6 ust. 1lit. e RODO -tj. interes publiczny;
o Art. 6 ust. 1lit. f RODO -tj. prawnie uzasadniony interes
o Art.9ust. 2litilubjRODO (interes publiczny)
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Witoérne wykorzystanie danych osobowych

Czy wtdérne wykorzystanie danych zebranych podczas badania jest mozliwe?

Tak, ale:

* Anonimizacjato tez jest przetwarzanie danych;

 Konieczne jest wyodrebnienie tej kwestii w informacji o przetwarzaniu danych

osobowych;

* Anonimizacjavs. Pseudonimizacja
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Polski problem z dokumentacjg medyczna

* Brak podstawy prawnej do przekazania dokumentacji medycznej firmie (sponsorowi).
e (Czym jest dokumentacja medyczna?

e Jak otrzymac dostep do dokumentacji medyczneji czy jest to konieczne?
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Koniecznosé przeprowadzenia DPIA
Data Protection Impact Assessment (,,DPIA”);

Dokonywana przed rozpoczeciem przetwarzania, gdy ze wzgledu na swoj charakter, zakres,
kontekst i cele z duzym prawdopodobienstwem przetwarzanie moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci 0sob fizycznych;
kiedy obowigzkowa? np.:

* przetwarzanie na duzg skale danych sensytywnych,

* systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie,

* danyrodzaj operacji zostat objety wykazem obowigzkowego DPIA.
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Inne problemy z danymi osobowymi w ochronie zdrowia

 Badania obserwacyjne na nakietach oddziatowych - czy lekarz moze publikowa¢ artykuty na

swtasnych” lub ,,szpitalnych” pacjentach?

* Biobankitkanek - jak dziatajg w zw. z danymi osobowymi?

AGENCJA
BADAN
MEDYCZNYCH

Agencja Badan Medycznych, ul. Chmielna 69, 00-801 Warszawa, e-mail: kancelaria@abm.gov.pl, tel. + 48 22 270 70 69, NIP: 5252783949 REGON: 382836515



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

Prezes Urzedu Ochrony
Danych Osobowych i kary
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Kary za ,,nieprzestrzeganie RODO”

* Bardzo wysokie kary administracyjne byty jednym z powodow ,,zamieszania” przy wejsciu w

zycie RODO

 /Zgodnie z art. 83 RODO, organ nadzorczy za naruszenie rozporzadzenia moze natozy¢ kare —

do 20.000.000 Euro lub 4% catkowitego rocznego swiatowego obrotu

 Kary m.in. za naruszenie praw 0sob, ktérych dane dotyczg, naruszenie obowigzkdow
administratora czy podmiotu przetwarzajgcego, ale tez niewykonanie nakazu organu

nadzorczego
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Kary Statystyki

Europa Polska

okoto 2612

Kar 101 kar

Ok. 6,7 mld Ok. 12 mln
euro Euro
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Kary Statystyki

Irlandia Hiszpania

35 kar 1025 kar

Ok. 4,05 Ok.121,5
mld euro mln Euro
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Date of Decision Fine [€] v Controller/Processor Quoted Art, Type Source
|:' ter Column | |F ter Column | |:' ter Column
2025-0317 6,300,000 Poczta Polska SA (Polish Post) Art. 6 (1) GDPR Insufficient legal basis for data link link

processing

=l
=]
b
=
=]

2025-08-26 4,323,250 ING Bank Slaski Art. 5 (1) a), b), c) GDPR, Art. 6 (1) GDPR Insufficient legal basis for data link
processing

POLAND

2025-07-21 3,555,000 McDonald’s Polska Sp. z c.0. Art. 5 (1) c) GDPR, Art. 25 (1) GDFPR, Art. 28 (1) GDPR, Art. 38 (1) GDPR MNon-compliance with general link link
- data processing principles
POLAND

2022-01-19 1,000,000 Fortum Marketing and Sales Polska S.A. Art. 5 (1) f) GDPR, Art. 24 (1) GDPR, Art. 25 (1) GDPR, Art. 28 (1) GDPR, Art, 32 Inzufficient technical and link link
- (1), (2) GDPR organisational measures to
POLAND ensure information security

2024-08-20 940,000 mBank Art. 34 (1), (2) GDPR Insufficient fulfilment of data link link
- breach notification obligations
POLAND

2019-08-10 660,000 Morele.net Art. 32 GDPR Insufficient technical and link
- arganisational measures to
POLAND ensure information security

2020-12-14 443,000 Virgin Mobile Polska Art. 5 (1)), (2) GDPR, Art. 25 (1) GDPR, Art. 32 (1) b), d), (2) GDPR Insufficient technical and link
- organisational measures to
POLAND ensure information security

2024-11-20 358,000 Unknown Art. 5(1)f) GDPR, Art. 5 (2) GDPR, Art. 25 (1) GDPR, Art, 28 (1) GDPR, Art. 32 (1), Insufficiznt technical and link
- (2) GDPR organisational measures to
POLAND ensure information security

2024-12-23 357,000 Panek 5A Art. 32 (1}, (2) GDPR Insufficient technical and link link
- organisational measures to
POLAND ensure information security

2024-05-20 336,000 Company Art. 5 (1) f) GDPR, Art. 5 (2) GDPR, Art. 32 (1), (2) GDPR Insufficient technical and link
- arganisational measures to
POLAND ensure information security
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Serdecznie dziekuje za uwage!
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	Slajd 1: Projekt pt. „Rozwój kompetencji specjalistów ochrony zdrowia z zakresu realizacji badań naukowych”, nr FERS.01.13-IP.07-0004/24, realizowany w ramach programu Fundusze Europejskie dla Rozwoju Społecznego 2021-2027 współfinansowanego ze środków Eu
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